TIRGUS IZPĒTE
“Darbinieku portāla Informācijas sistēmas (UKV) kiberdrošības novērtējums”
PIEGĀDĀTĀJIEM

Piegādātāja jautājumi un pasūtītāja sagatavotās atbildes 
1.jautājumu grupa
	Nr.
	Piegādātāja jautājums*
	Pasūtītāja atbilde

	1. 
	Pieteikuma formā prasība 4.8. Pretendenta speciālists. Pretendenta rīcībā ir vismaz 1 (viens) speciālists, kuram ir sertifikāts un profesionālā pieredze:
· informācijas sistēmu drošības testēšanā (penetration testing), tai skaitā iekaušanās testos vismaz 1 (viens) gads;
· un tā rīcībā ir starptautiski atzīts ielaušanās (penetration testing) sertifikāts vai ekvivalents, piemēram:
·  OSCP (Offensive Security Certified Professional),
· CEH (Certified Ethical Hacker),
· GPEN / GXPN (GIAC Penetration Tester / GIAC Exploit Researcher & Advanced Penetration Tester);
atbilst specialista Profesionālā maģistra diploms Kiberdrošības inženierijā, kas iegūts Vidzemes augstskolā?

	Pārskatot Vidzemes augstskolas programmu (KIBERDROŠĪBAS INŽENIERIJA), tās diploms būtu pielīdzināms CISM vai CISA, bet ne OSCP vai CEH, kas ir specifiski ielaušanās testēšanas (penetration testing) jomā.





2.jautājumu grupa
	Nr.
	Piegādātāja jautājums*
	Pasūtītāja atbilde

	1. 
	Vai UKV sistēma ir viena vienota informācijas sistēma vai vairāku savstarpēji integrētu komponentu kopums, un cik galveno funkcionālo moduļu tā ietver?
	Sistēma sastāv no vairākiem savstarpēji integrētiem moduļiem. Tā ietver trīs funkcionālos moduļus:   Administrācijas panelis, Administrācijas kontroles panelis un darbinieka portāls.

	2.
	Vai sistēmā ir publiski pieejama (neautentificēta) daļa, un ja jā – kāds ir tās funkcionalitātes apjoms?
	 Nē.

	3.
	Cik lietotāju lomas ir definētas sistēmā, un vai pastāv administratīvās vai citas paaugstinātu tiesību lomas?
	Trīs lietotāju lomas. Administratoru lomas un administrācijas lomas ar dažādām tiesībām.

	4.
	Kāds autentifikācijas mehānisms tiek izmantots (piem., lokāla autentifikācija, AD/Entra ID, SSO), un vai tiek izmantota daudzfaktoru autentifikācija?
	Administrācija modulis lokāli ar AD autentifikāciju. Lietotāja modulis ar lokālu autentifikāciju (lietotājvārds un parole) ārēji ar Banku autentificēšanas rīkiem.

	5.
	Vai sistēma ir pieejama no interneta vai tikai no iekšējā tīkla/VPN?
	Administrācijas modulis tikai iekšēji/VPN, Lietotāju modulis publiski.

	6.
	Vai Angular frontend un .NET backend savstarpēji sazinās tikai caur API, un vai šīs API ir dokumentētas (piem., Swagger/OpenAPI)?
	Saziņa caur API.
Swagger/OpenAPI instrukciju nav.

	7.
	Vai sistēmai ir integrācijas ar trešo pušu sistēmām vai iekšējiem pakalpojumiem, un cik šādu integrāciju ir?
	Ar uzskaites sistēmu 1C.

	[bookmark: _Hlk217289143]8.
	Vai sistēmā tiek apstrādāti personas dati, un ja jā – vai testēšanai tiks nodrošināta testa vide ar pseidonimizētiem vai testēšanas datiem?
	Jā. Jā, testa vide nodrošināta, testa vidē nav pseidonimizētu datu, tādejādi pretendentam, kuram tiks piešķirtas līguma slēgšanas tiesības, kopā ar līgumu būs jāparaksta Datu apstrādes politika dokuments (skatīt 1. pielikumu).

	9.
	Vai sistēmai iepriekš ir veikti ielaušanās vai drošības testi, un vai šo testu konstatējumi ir novērsti?
	 Jā.

	10.
	Vai ir noteikti ierobežojumi attiecībā uz testēšanas metodēm, kas var ietekmēt sistēmas pieejamību vai veiktspēju (DoS, brute-force u. c.)?
	 Nē.

	11.
	Vai testēšana notiks dev/testa vidē vai produkcijas vidē?
	 Testa.

	12.
	Vai Pasūtītājs sagaida arī konstatēto ievainojamību atkārtotu testēšanu (re-test) darba ietvaros?
	 Nē.



3.jautājumu grupa
	Nr.
	Piegādātāja jautājums*
	Pasūtītāja atbilde

	1. 
	Lai mēs varētu korekti sagatavot piedāvājumu un precīzi novērtēt darba apjomu, vēlētos noskaidrot, vai būtu iespējams:
· Noorganizēt īsu videozvanu, kurā Jūs varētu demonstrēt darbinieku portālu;
vai
· Saņemt sistēmas tehnisko specifikāciju.

	UKV tehniskā specifikācija pieejama RPSIA “Rīgas satiksme” Informācijas sistēmu daļā (ISD) papīra formātā. 
Par UKV tehniskās specifikācijas iepazīšanās iespējām uz vietas RPSIA “Rīgas satiksme” telpās var, sazinoties ar  Kristapu Mežuli, IT projektu vadītāju, kristaps.mezulis@rigassatiksme.lv


1. pielikums “Datu drošības politika” – dokuments latviešu un angļu valodā (atbilde uz 2. jautājumu grupas 8. jautājumu)

4.jautājumu grupa
	Nr.
	Piegādātāja jautājums*
	Pasūtītāja atbilde

	2. 
	Tirgus izpētes ,,Darbinieku portāla Informācijas sistēmas (UKV) kiberdrošības novērtējums” nolikuma 4.6. punktā ,,Saimnieciskās un finansiālās spējas” ir jāatzīmē vai pašu kapitāls 2024.gadā ir pozitīvs vai negatīvs, kā arī pie likviditātes koeficients (,,Apgrozāmie līdzekļi kopā” dalījums ar bilances rindu ,,Īstermiņa kreditori kopā”) 2024.gadā ir vismaz 1 ir jāatzīmē atbilst vai neatbilst.
Jautājums, ja pretendents neatbilst nolikuma 4.6.punktam ,,Saimnieciskās un finansiālās spējas”, tas tiks izslēgts no dalības tirgus izpētē?

	Piedāvājumu vērtēšanas laikā tiek vērtēti rādītāji, kas iekļauti pieteikuma formas 3. un 4. punktā.

 



*Saglabāts uzdotā jautājuma oriģinālteksts
Sagatavoja: 
· S.Laukazīle, Kiberdrošības pārvaldnieks, 
· A.Bērziņa, Iepirkumu un līgumu pārvaldības daļas Tirgus izpētes un iepirkumu metodoloģijas nodaļas iepirkumu speciāliste 

22.12.2025.
