2.pielikums

Tehniskā specifikācija
"PROGRAMMATŪRAS «1C UZŅĒMUMS» UN TAJĀ IEKĻAUTO APAKŠSISTĒMU IZSTRĀDES PAKALPOJUMI"

1. Pakalpojumu vispārējs apraksts. Pakalpojums ietver Pasūtītāja rīcībā esošas ražotāja "1C" programmatūras (saskaņā ar Ministru kabineta noteikumiem Nr. 397 B klases informācijas sistēma) izmaiņu ieviešanu šādām sistēmām un to apakšsistēmām, turpmāk visas kopā – Sistēma:
1.1. Grāmatvedības, operatīvās uzskaites un noliktavu vadības sistēma:
1.1.1. Konfigurācija "Grāmatvedības un operatīvā uzskaite Latvijas uzņēmumam" tehnoloģiskajai platformai 1C:Uzņēmums 8;
1.1.2. Autortiesību fiksēta apakšsistēma "Biļešu uzskaite", kura t.sk. ietver autostāvvietu darījumu uzskaiti;
1.1.3. Autortiesību fiksēta apakšsistēma "Sodu uzskaite";
1.1.4. Autortiesību fiksēta apakšsistēma "Pasūtījumu uzskaite";
1.1.5. Autortiesību fiksēta apakšsistēma "Riepu uzskaite";
1.1.6. Autortiesību fiksēta apakšsistēma "Autobāzes izdevumu uzskaite";
1.1.7. Autortiesību fiksēta apakšsistēma "Doclogix informācijas apmaiņas modulis";
1.1.8. Bankas sakaru modulis "Citadeles Gateway";
1.1.9. Autortiesību fiksēta konfigurācija "Autotransporta reģistrs" tehnoloģiskajai platformai 1C:Uzņemums 8;
1.1.10. Autortiesību fiksēta apakšsistēma "webCeļazīme" tehnoloģiskajai platformai 1C:Uzņemums 8;
1.1.11. Autortiesību fiksēta apakšsistēma "Intrastat atskaišu vadība".
1.2. Algas aprēķina un personāla uzskaites sistēma:
1.2.1. Konfigurācija "Personāla vadība un Algas aprēķins Latvijai" tehnoloģiskajai platformai 1C:Uzņēmums 8;
1.2.2. Autortiesību fiksēta apakšsistēma "OVP uzskaite";
1.2.3. Autortiesību fiksēta apakšsistēma "Atvaļinājumu uzskaite";
1.2.4. Autortiesību fiksēta apakšsistēma "Algas reģistrs";
1.2.5. Autortiesību fiksēta apakšsistēma "Obligāto veselības pārbaudes kontrole";
1.2.6. Autortiesību fiksēta apakšsistēma "Arodslimību datu un darba aizsardzības ievadinstruktāžu uzskaite";
1.2.7. Autortiesību fiksēta apakšsistēma "Pārkāpumu reģistrācija un uzskaite";
1.2.8. Autortiesību fiksēta apakšsistēma "Atvaļinājumu plānošana";
1.2.9. Autortiesību fiksēta apakšsistēma "Caurlaižu uzskaite";
1.2.10. Autortiesību fiksēta apakšsistēma "Darba stāža uzskaite";
1.2.11. Autortiesību fiksēta apakšsistēma "Arodbiedrības biedru naudas ieturēšana";
1.2.12. Autortiesību fiksēta apakšsistēma "Izpildrakstu uzskaite";
1.2.13. Autortiesību fiksēta apakšsistēma "Vadītāju apliecību uzskaite";
1.2.14. Autortiesību fiksēta apakšsistēma "1C web vide (uzskaitvežu darba vieta)";
1.3. Konfigurācija "1C:Muzejs" tehnoloģiskajai platformai 1C:Uzņēmums 8;
1.4. Konfigurācija "1C Bibliotēka" tehnoloģiskajai platformai 1C:Uzņēmums 8;
1.5. Mobilā lietotne "Līgumsodu reģistrs".
1.6. Pamatdarbība pārdošana:
1.6.1. Priekšapmaksa par autostāvvietu;
1.6.2. Rēķins apmaksai pircējam;
1.6.3. Preču un pakalpojumu realizācija.
1.7. Pretendents veic Sistēmas sastāvdaļu un jaunas funkcionalitātes izstrādi un nodrošina garantiju, atbilstoši un ievērojot ITIL ITSM (Support level) vadlīnijas ar šādām pieteikumu kategorijām un to prioritātēm:
1.7.1. avārija – problēma, kas izraisa pilnīgu Sistēmas apstāšanos un/vai funkciju nepieejamību (1. kategorija);
1.7.2. kļūda, ko nevar apiet – problēma, ko izraisījusi Sistēmas programmatūras kļūda, vai nekorekta darbība un kas rada ievērojamus funkcionalitātes zudumus un nav zināms problēmas apiešanas risinājums, bet ir iespējams darbu turpināt ierobežotā režīmā (2. kategorija);
1.7.3. kļūda, ko var apiet – problēma, kas izraisa minimālus iespēju un/vai funkciju zudumus, ietekme uz Sistēmu ir mazsvarīga vai sagādā neērtības (3. kategorija);
1.7.4. neprecizitāte – problēma, kas neizraisa iespējamus zudumus un ir uzskatāma par Sistēmas programmatūras kļūdu, neprecizitāti vai nekorektu darbību, kas rada nelielu ietekmi uz darbu Sistēmā (4. kategorija);
1.7.5. konsultācija – situācija, kad Pasūtītājam ir nepieciešams saņemt atbalstu noteiktu jautājumu risināšanai vai papildu informācijas iegūšanai par Sistēmu un tās funkcionālajām iespējām, tajā skaitā apmācību veikšanai darbam ar Sistēmu, un provizorisko izmaiņu novērtējumu (5. kategorija);
1.7.6. izmaiņas – pieprasījums veikt izmaiņas, vai papildināt Sistēmas funkcionalitāti, dokumentāciju vai veikt citus papildu darbus, kas atšķiras no iepriekš aprakstītajām kategorijām (6. kategorija).
1.8. Garantijas ietvaros nodrošina pieteikumu, problēmu un bojājumu centralizētu apstrādi attiecībā uz Līguma darbības laikā izstrādātiem nodevumiem 24 stundas dienā 7 dienas nedēļā šādos kanālos:
1.8.1. zvaniem uz norādītu kontakttālruni (1.un 2. kategorijas gadījumos); 
1.8.2. elektronisku vēstuļu sūtījumiem uz norādītu e-pasta adresi.
1.9. Pieteikuma saņemšanas brīdī reģistrē Pretendenta Pieteikumu sistēmā tā pieteikšanas laiku un sniedz reģistrācijas apstiprinājumu, nosūtot atbildes e-pasta paziņojumu.
1.10. Nodrošina Pasūtītājam piekļuvi Pretendenta Pieteikumu sistēmā reģistrētajiem Pasūtītāja pieteikumiem.
1.11. Garantiju nodrošina šādā darba režīmā:
1.11.1. visu kategoriju pieteikumiem, izņemot 1. un 2. kategorijas gadījumos, darba dienās pamata darba laikā no plkst.8:00 līdz 17:00;
1.11.2. lēmumu pieņemšanu par pieteikumu kategorijas maiņu no zemākas uz 1. vai 2. kategoriju un tā izpildes uzsākšanu ārpus pamata darba veic tikai Pasūtītājs.
1.12. Izstrādi un pieteikto problēmu novēršanu un/vai uzdevumu apstrādi Izpildītājs veic saskaņā ar Tehniskās specifikācijas 1.2. punktā noteikto darba režīmu un ievērojot šādus minimālos reakcijas, pagaidu risinājuma un pilnas novēršanas laikus:
1.12.1. reakcijas laiks ir – laika periods no pieteikuma saņemšanas, kad ir sniegta vai reģistrēta pilna apjoma pieteikuma informācija, brīža līdz brīdim, kad tiek iesniegta reakcijas laika atbilde, kurā iekļauj vismaz šādu informāciju: izskaidrots problēmas cēlonis (ja tas ir zināms), izskaidrots veids, kā tiks novērsta un atrisināta problēma, vai sniegta informācija, pagaidu risinājuma ieviešanas un/vai novēršanas laiks un/vai plāns, nepieciešamās un/vai veicamās darbības, kas palīdzētu problēmu lokalizēt vai minimizēt tās ietekmi;
1.12.2. pastāvīgā risinājuma piegādes mērķa termiņš vai atrisināšanas laiks un pagaidu risinājuma piegādes mērķa termiņš – ir laika periods no reakcijas laika atbildes saņemšanas un apstiprināšanas brīža, līdz brīdim, kad pakalpojumu sniedzējs ir nodrošinājis risinājumu, pēc kura vairs nav iespējams atkārtot pieteikto problēmu, vai arī ir veicis darbības, kas samazina attiecīgā pieteikuma kategoriju uz zemāku;
1.12.3. reakcijas laiks 1. kategorijas pieteikumam ir ne ilgāk kā 2 stundas ar pagaidu risināšanas darba izpildi 4 stundu laikā un pastāvīga risinājuma piegādi ne ilgāk kā 24 stundu laikā;
1.12.4. reakcijas laiks 2. kategorijas pieteikumam ir ne ilgāk kā 4 stundas ar pagaidu risināšanas darba izpildi 8 stundu laikā un pastāvīga risinājuma piegādi ne ilgāk kā 24 stundu laikā;
1.12.5. reakcijas laiks 3. kategorijas pieteikumam ir ne ilgāk kā 8 stundas ar pagaidu risināšanas darba izpildi 24 stundu laikā un pastāvīga risinājuma piegādi ne ilgāk kā 48 stundu laikā;
1.12.6. reakcijas laiks 4. kategorijas pieteikumam ir ne ilgāk kā 2 darbdienas ar pastāvīga risinājuma piegādi ne ilgāk kā 3 darbdienas;
1.12.7. reakcijas laiks 5. kategorijas pieteikumam ir ne ilgāk kā 3 darbdienas;
1.12.8. reakcijas laiks 6. kategorijas pieteikumam ir ne ilgāk kā 5 darbdienas, kura ietvarā sagatavo piedāvājumu, kas satur risinājuma aprakstu un darbietilpības novērtējumu. Ja piedāvājuma sagatavošanai Pretendents ir pieprasījis Pasūtītājam papildu informāciju, darbdienu skaitīšana tiek apturēta uz laiku līdz Pasūtītājs ir iesniedzis Pretendentam pieprasīto informāciju. 
2. Kiberdrošības prasības:
	2.1. 
	Prasība
	Apraksts

	2.2. 
	Atbilstība kiberdrošības un datu aizsardzības regulām
	Pretendentam, viņa apakšuzņēmējiem un sadarbības partneriem, Sistēmai un tās papildinājumiem jāatbilst Ministru kabineta noteikumu Nr. 397 un Nacionālās kiberdrošības likuma prasībām. Personas datu apstrāde jānodrošina atbilstoši Vispārīgās datu aizsardzības regulas (GDPR) prasībām. Pretendentam jāspēj iesniegt pierādījumus par atbilstību.

	2.3. 
	Uzraudzības nodrošināšana
	Pretendentam ir pienākums nodrošināt Pasūtītājam pastāvīgas iespējas uzraudzīt pakalpojuma sniegšanas kvalitāti, kā arī piekļuvi informācijai, kas nepieciešama šai uzraudzībai, tai skaitā piekļuvi žurnālfailiem.

	2.4. 
	Kiberincidentu novēršana
	Pretendentam ir pienākums nekavējoties informēt Pasūtītāju par jebkuru konstatētu kiberincidentu, kas ietekmē vai var ietekmēt Pasūtītāja darbību vai sniegto pakalpojumu. Piegādātājs apņemas veikt visas nepieciešamās darbības incidenta novēršanai.

	2.5. 
	Informēšana par apakšuzņēmumiem
	Pretendentam ir pienākums informēt Pasūtītāju par jebkuru apakšuzņēmēju vai sadarbības partneri, kas tiek piesaistīts pakalpojuma izpildei, un apliecināt šī apakšuzņēmēja atbilstību Ministru kabineta noteikumu Nr. 397 un ārpakalpojuma līguma prasībām.

	2.6. 
	Konfidencialitātes ievērošana
	Pretendentam ir pienākums ievērot konfidencialitātes saistības attiecībā uz visiem datiem, informāciju un sistēmām, kas saistīti ar pakalpojuma sniegšanu. Pretendents nodrošinās, ka arī visi piesaistītie apakšuzņēmēji ievēro šīs saistības.

	2.7. 
	Drošības pārbaudes un skenēšana
	Pēc Sistēmas izmaiņu veikšanas Pretendentam jāveic ievainojamību skenēšana, aptverot vismaz OWASP Top 10 drošības riskus. Pretendentam jānodrošina Pasūtītājam piekļuve pārbaudes rezultātiem.

	2.8. 
	Sadarbība ar valsts drošības iestādēm
	Pretendentam ir pienākums pēc Pasūtītāja pieprasījuma nodrošināt sadarbību ar kompetentajām iestādēm, tostarp Nacionālo kiberdrošības centru (NKC) un Satversmes aizsardzības biroju (SAB), atbilstoši Nacionālā kiberdrošības likuma un Ministru kabineta noteikumu Nr. 397 prasībām.

	2.9. 
	Datu nodošana pēc līguma beigām
	Pēc līguma izbeigšanas Pretendentam jānodod visas Pasūtītāja Sistēmas glabātās datu kopijas (tostarp konfigurācijas un žurnālfaili) Pasūtītājam ar pieņemšanas–nodošanas aktu. Pēc pieņemšanas-nodošanas akta parakstīšanas Pretendentam ir pienākums pilnībā un droši dzēst visus atlikušos Pasūtītāja datus, to kopijas un atvasinājumus no savas infrastruktūras (tostarp rezerves kopijām), kā arī iesniegt rakstisku apliecinājumu par dzēšanas veikšanu.

	2.10. 
	Piegādāto risinājuma uzturēšana
	Sistēmas uzturēšana un atbalsts tiek nodrošināts atsevišķa līguma ietvaros. Pretendents nodrošina garantiju attiecībā uz šī līguma ietvaros piegādātajām izmaiņām Sistēmā atbilstoši Tehniskās specifikācijas prasībām.

	2.11. 
	Piegādātās Programmatūras aktuālo versiju nodrošināšana
	Pretendents nodrošina, ka Sistēmas ekspluatācija līguma darbības laikā tiek veikta, izmantojot funkcionēšanai obligāti nepieciešamā programmnodrošinājuma jaunākās versijas.



3. Pakalpojumu izmaksās iekļauj visas ar problēmu pieteikumu apstrādi saistītās komponentes, darba samaksu darbaspēkam, transportēšanu, ievērojot Tehniskās specifikācijas prasības attiecībā uz 5. un 6. kategorijas pieteikumiem, nepieciešamās atļaujas no trešajām personām, tajā skaitā:
3.1. izmaiņu pieprasījumu iestrādi un konsultācijas par Sistēmu atbilstoši pieprasījumiem;
3.2. speciālistu pieejamību, lai garantētu Līgumā noteikto pienākumu izpildi;
3.3. izmaiņu ieviešanas projektu pārvaldību, tajā skaitā atskaites perioda pārskatu sagatavošanu;
3.4. garantijas saistību ietvara bezmaksas izsaukumus un kļūdu novēršanu;
3.5. realizācijas piedāvājumu (darba uzdevuma) sagatavošanu 6.kategorijas pieteikumiem saskaņā ar zemāk norādīto kārtību:
3.5.1. Pretendents veic Pasūtītāja pieteikto darbu eksperta novērtējumu bez maksas;
3.5.2. ja pieteikto darbu izpildei nav nepieciešams veikt projektēšanas darbus, pēc darbu saskaņošanas ar Pasūtītāju Pretendents veic to izpildi un Pasūtītājs apmaksā veiktos darbus atbilstoši eksperta novērtējumam;
3.5.3. Pasūtītājam ir tiesības atteikties no darbu veikšanas pēc eksperta novērtējuma izskatīšanas;
3.5.4. ja pieteikto darbu izpildei papildus eksperta novērtējumam nepieciešams veikt projektēšanas darbus, t.i. papildu darbus Pasūtītāja biznesa procesu apsekošanai, interviju veikšanai un tehniskā projekta sastādīšanai ar Sistēmas izmaiņu aprakstu, Izpildītājs sniedz Pasūtītājam piedāvājumu un novērtējumu par šo darbu izpildi un veic projektēšanas darbus pēc vienošanās ar Pasūtītāju;
3.5.5. ieteikumu Pasūtītājam par projektēšanas darbu veikšanas nepieciešamību un lietderību sniedz Pretendents, ņemot vērā pieteikuma sarežģītību un iepriekšējo pieredzi;
3.5.6. tehniskās projektēšanas darbu rezultāts ir tehniskais projekts ar Sistēmas izmaiņu aprakstu, darbu grafikplānu un precizēto tāmi;
3.5.7. ja Pasūtītājs, pamatojoties uz projektēšanas darbu rezultātiem, nolemj neveikt izmaiņas Sistēmā, tad Pasūtītājs apmaksā tikai ar projektēšanu saistītos Pretendenta pakalpojumus;
3.5.8. ja Pasūtītājs, pamatojoties uz projektēšanas darbu rezultātiem, nolemj veikt izmaiņas Sistēmā, tad Pasūtītājs apmaksā gan ar projektēšanu saistītos Pretendenta pakalpojumus, gan veiktos darbus;
3.6. dokumentācijas sagatavošanu latviešu valodā un aktualizēšanu;
3.7. izmaiņu piedāvātās tehniskās realizācijas risku izvērtējumu un nepieciešamības gadījumā priekšlikumu sagatavošanu par mazinošiem pasākumiem;
3.8. nepieciešamo izmaiņu veikšanu Sistēmā vai pakalpojumā, lai nodrošinātu atbilstību Kiberdrošības prasībām, kas noteiktas Tehniskās specifikācijas 2.sadaļā.
4. [bookmark: _Hlk128037313][bookmark: _Hlk128037028]Izstrādes darba uzdevums tiek saskaņots un apstiprināts ar Pasūtītāju.
5. [bookmark: _Hlk128040677]Pretendents nodrošina programmatūras un konfigurēšanas nodevumu izstrādi, pilna cikla testēšanu, iesaistot attiecīgo Pasūtītāja pārstāvi, testa rezultātu protokolu izstrādi, ja tādi nepieciešami, un izrietošu labojumu nodevumu sagatavošanu un piegādi.

