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Par atklāta konkursa “Autobusu piegāde”
(ID Nr. RS 2026/17) nolikuma prasībām

Rīgas pašvaldības sabiedrības ar ierobežotu atbildību „Rīgas satiksme” (turpmāk – Pasūtītājs) Iepirkuma komisija no iespējamā pretendenta ir saņēmusi lūgumu sniegt atbildes uz jautājumiem par iepirkuma procedūras “Autobusu piegāde” (ID Nr. RS 2026/17) (turpmāk – iepirkuma procedūra) nolikuma prasībām.

1.jautājums
Jautājumi par KIBERDROŠĪBU

a) Jautājums 
par F.3. sadaļu “Kiberdrošības prasības transportlīdzekļu informācijas sistēmām un IKT resursiem”
F.3. sadaļā Pasūtītājs pieprasa, lai piegādātājs un izmantotās IKT sistēmas atbilstu Latvijas Nacionālās kiberdrošības likuma un Ministru kabineta noteikumu Nr. 397 “Minimālās kiberdrošības prasības” prasībām, tai skaitā prasībām, kas piemērojamas A klases sistēmām. Vienlaikus šīs prasības pārsniedz transportlīdzekļu ražotājiem parasti piemērojamo regulējuma tvērumu un lielākoties attiecas uz kritiskās infrastruktūras un gala lietotāja pārvaldīto IKT sistēmu operatoriem.
Ņemot vērā iepriekš minēto, lūdzam apstiprināt, vai Pasūtītājs atzīs atbilstību F.3. sadaļas prasībām, pamatojoties uz piedāvāto transportlīdzekļu un ražotāja piegādāto sistēmu atbilstību:
· UNECE R155 (Kiberdrošības pārvaldības sistēma);
· UNECE R156 (Programmatūras atjauninājumu pārvaldības sistēma);
· NIS2 direktīvas (Tīklu un informācijas sistēmu drošības direktīva 2) ieviešanas prasībām,
pilnas atbilstības vietā Latvijas nacionālajām prasībām, kas attiecas uz būtisko pakalpojumu un kritiskās infrastruktūras operatoriem.
Papildu jautājums
Lūdzu arī norādīt, vai Pasūtītājs ir veicis analīzi par atšķirībām starp NIS2 direktīvas prasībām un prasībām, kas izriet no Latvijas Nacionālās kiberdrošības likuma un Ministru kabineta noteikumiem Nr. 397.
Ja šāda analīze ir veikta, lūdzam norādīt būtiskākās jomas, kurās Latvijas prasības pārsniedz NIS2 prasības un kuras, pēc Pasūtītāja ieskata, transportlīdzekļa ražotājam būtu papildus jāizpilda.
Pamatojums
Autobusu ražotājiem ir pienākums ievērot UNECE R155 un UNECE R156 tipa apstiprinājuma prasības, kas ir obligāts pamats transportlīdzekļu laišanai Eiropas tirgū un reglamentē kiberdrošības pārvaldību un programmatūras atjauninājumu procesus visa transportlīdzekļa dzīves cikla laikā.
Vienlaikus NIS2 direktīva tika pieņemta tieši ar mērķi harmonizēt kiberdrošības prasības visās ES dalībvalstīs. Praksē sagaidīt, ka ārvalstu transportlīdzekļu ražotājs pilnībā atbildīs katras dalībvalsts vietējam regulējumam, var radīt atšķirīgas un grūti salīdzināmas prasības vienam un tam pašam produktam, kas tiek piedāvāts Eiropas tirgū.
Jānorāda arī, ka daudzas F.3. sadaļā noteiktās prasības attiecas uz kritisko pakalpojumu operatora vai IKT infrastruktūras īpašnieka organizatoriskiem procesiem, nevis uz transportlīdzekļa ražotāju. Ražotājs var nodrošināt, ka piegādātais transportlīdzeklis atbilst autobūves nozares kiberdrošības prasībām, taču tas nevar uzņemties atbildību par pilnīgu savas darbības atbilstību atšķirīgajiem valstu kiberdrošības regulējumiem katrā valstī, kurā transportlīdzeklis tiek ekspluatēts.
Šī iemesla dēļ lūdzam atzīt UNECE R155, UNECE R156 un no NIS2 izrietošo prasību ievērošanu par līdzvērtīgu veidu, kā izpildīt Specifikācijas F.3. sadaļā noteiktās kiberdrošības prasības.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)

a) Atbilde:
1. UNECE R155, R156 un NIS2 prasību ievērošana tiek atzīta kā pietiekama attiecībā uz transportlīdzekļa un tā iebūvēto sistēmu kiberdrošību;
2. Ministru kabineta 2025.gada 25.jūnija noteikumu Nr. 397 “Minimālās kiberdrošības prasības” (turpmāk - MK noteikumu Nr. 397) prasības tiek piemērotas tikai tām komponentēm (piemēram, maršrutētājiem, modemiem un ar tiem saistītajiem informācijas un komunikācijas tehnoloģiju (turpmāk – IKT) resursiem), kas:
· tiek integrētas Pasūtītāja IKT infrastruktūrā, un
· ir pārvaldāmas kā atsevišķi IKT resursi;
3. Piegādātājam jānodrošina, ka attiecīgās komponentes tehniski ļauj Pasūtītājam izpildīt normatīvo aktu prasības (piemēram, notikumu žurnālfailu veidošana, piekļuves kontrole, drošības atjauninājumu nodrošināšana);
4. Piegādātājam netiek prasīta pilna atbilstība Latvijas Republikas normatīvajiem aktiem attiecībā uz organizatoriskajiem procesiem, kas attiecas uz operatora darbību.


b) Jautājums 
3.7. Sadarbība ar kompetentajām iestādēm
Tehniskās specifikācijas F.3.7. punktā Pasūtītājs pieprasa, lai Piegādātājs sadarbotos ar attiecīgajām valsts iestādēm, tostarp, cita starpā, ar Nacionālo kiberdrošības centru (NKDC) un Satversmes aizsardzības biroju (SAB), saskaņā ar piemērojamiem normatīvajiem aktiem. Tomēr prasībā nav precizēts šādas sadarbības apjoms vai juridiskais pamats, uz kuru balstās Pasūtītājs.
Ņemot vērā iepriekš minēto, lūdzam precizēt:
1. Uz kuriem konkrētiem normatīvajiem aktiem (ES, Latvijas vai citiem) Pasūtītājs atsaucas saistībā ar pienākumu sadarboties ar kompetentajām iestādēm?
2. Vai šis pienākums attiecas tikai uz IKT sistēmām, ko Piegādātājs piegādā un integrē Pasūtītāja infrastruktūrā, vai arī uz visu Piegādātāja IT infrastruktūru, kas globāli tiek izmantota uzturēšanas un tehniskā atbalsta pakalpojumu sniegšanai?
3. Vai Pasūtītājs sagaida, ka autobusu ražotājs ir subjekts, uz kuru tieši attiecas Latvijas regulējums par būtisko pakalpojumu sniedzējiem vai kritiskajām vienībām, vai arī prasība attiecas tikai uz saskaņā ar līgumu piegādātajām sistēmām?
4. Kāda veida darbības ir ietvertas sadarbībā ar iestādēm (piemēram, kiberdrošības incidentu izmeklēšana saistībā ar transportlīdzekli, sistēmu žurnālfailu nodošana, dalība auditos)?
Pamatojums
F.3.7. punktā noteiktā prasība galvenokārt attiecas uz IKT sistēmu operatora organizatoriskajiem procesiem un pienākumiem, nevis uz paša transportlīdzekļa tehniskajiem parametriem.
Autobusu ražotājs var nodrošināt transportlīdzekļa atbilstību UNECE R155 un UNECE R156 prasībām. Taču pienākumi sadarboties ar valsts kiberdrošības iestādēm var izrietēt no vietējiem normatīvajiem aktiem par kritiskās infrastruktūras vai būtisko vienību operatoriem un ne vienmēr tieši attiecas uz ārvalstu transportlīdzekļu ražotāju.
Pašreizējā redakcijā prasība ir ļoti plaša un var tikt interpretēta kā attiecināma uz visu ražotāja IT infrastruktūru, pārsniedzot autobusu un borta sistēmu piegādes līguma tvērumu. Tādēļ, lai pienācīgi novērtētu prasības izpildes iespējamību, Pasūtītājam būtu jāprecizē piemērojamais regulējums un sagaidāmais sadarbības apjoms.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)

b) Atbilde:
1. Prasības juridiskais pamats ir Latvijas Ŗepublikas normatīvie akti kiberdrošības jomā un NIS2 direktīva;
2. Prasība attiecas tikai uz līguma ietvaros piegādātajiem IKT komponentēm;
3. Prasība neattiecas uz piegādātāja globālo IT infrastruktūru;
4. Prasība neparedz piegādātājam operatora statusu Latvijas Republikas normatīvo aktu izpratnē;
5. Sadarbība tiek sagaidīta tikai tehniskajā un ar piegādātajām sistēmām tieši saistītajā līguma apjomā, piemēram, gadījumos, kad:
5.1. Pasūtītāja dati tiek glabāti vai apstrādāti piegādātāja pārvaldītā risinājumā;
5.2. Nepieciešams atbalsts kiberdrošības incidentu analīzei attiecībā uz piegādāto risinājumu.

Vienlaikus Pasūtītājs aicina skatīt 2026.gada 26.jūnijā  Iepirkumu komisijas  sniegtās un iepirkuma procedūras dokumentiem pievienotās atbildes uz jautājumiem (skatīt dokumenta ar nosaukumu  “atbilde_answer_25062026_3” atbildi uz 8. jautājumu).


c) 3.8. Datu nodošana un dzēšana pēc līguma izbeigšanas
Tehniskās specifikācijas F.3.8. punktā Pasūtītājs pieprasa, lai pēc līguma izbeigšanas Piegādātājs nodotu Pasūtītājam visus datus, tostarp konfigurācijas datus un žurnālfailus, un pēc tam dzēstu atlikušos datus, par to sniedzot rakstisku apliecinājumu.
Ņemot vērā iepriekš minēto, lūdzam precizēt:
1. Uz kāda veida datiem attiecas F.3.8. prasība?
2. Vai prasība attiecas tikai uz datiem, kas ģenerēti šī līguma ietvaros piegādāto autobusu borta sistēmās (piemēram, darbības žurnāli, borta iekārtu konfigurācijas, diagnostikas informācija), vai arī uz datiem, kas glabājas ražotāja IT sistēmās?
3. Lūdzu sniegt konkrētus datu piemērus, kurus, pēc Pasūtītāja ieskata, būtu jānodod pēc līguma izbeigšanas.
4. Kādās situācijās Pasūtītājs paredz piemērot šo prasību (piemēram, pakalpojuma līguma izbeigšana, garantijas termiņa beigas, līguma izbeigšana, pāreja pie cita telemātikas pakalpojumu sniedzēja)?
5. Vai Pasūtītājs pieļauj, ka ražotājs saglabā datus, kuru glabāšanu pieprasa normatīvie akti, kvalitātes procedūras, tipa apstiprinājuma prasības, grāmatvedības prasības vai ražotāja iekšējie noteikumi, ja piekļuve šiem datiem ir ierobežota?
Pamatojums
F.3.8. punktā noteiktā prasība ir ļoti vispārīga un skaidri nenorāda, kuri dati ir jānodod un kuri jādzēš.
Mūsdienu autobusu gadījumā daļa datu var tikt glabāta transportlīdzekļa borta sistēmās, daļa – īpašās telemātikas sistēmās, kas saistītas ar līguma izpildi, bet daļa – ražotāja globālajās sistēmās, kuras tiek izmantotas diagnostikai, ielāpu pārvaldībai, kiberdrošībai un produktu attīstībai.
Pašreizējā redakcijā prasība var tikt interpretēta kā attiecināma uz visiem datiem, kas atrodas ražotāja IT vidē, kas pārsniedz autobusu piegādes tvērumu un var nonākt pretrunā ar normatīvajiem pienākumiem, tipa apstiprinājuma prasībām, kvalitātes procedūrām, UNECE R155/R156 kiberdrošības prasībām un iekšējām datu arhivēšanas politikām.
Tādēļ lūdzam skaidri norādīt, kuras datu kategorijas par transportlīdzekļiem un IKT sistēmām ir jānodod un jādzēš, kā arī kādos gadījumos Pasūtītājs sagaida šī pienākuma izpildi.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)
c) Atbilde
1. Prasība attiecas tikai uz līguma ietvaros apstrādātajiem datiem;
2. Prasība neattiecas uz piegādātāja globālo informācijas tehnoloģiju (turpmāk – IT) vidi;
3. Nododami ir tikai tie Pasūtītāja dati, kas līguma izpildes ietvaros ir saglabāti vai apstrādāti Piegādātāja pārvaldītajos IKT resursos;
4. Datu dzēšana tiek prasīta tikai attiecībā uz šiem datiem, piemēram - ja līguma ietvaros Piegādātājs uztur vai apstrādā Pasūtītāja datus savā infrastruktūrā (piem., testēšanas vidē, telemātikas risinājumos, rezerves kopijas, konfigurācijas u.c.);
5. Datu saglabāšana ir atļauta, ja to nosaka piemērojamie normatīvie akti vai citi juridiski pienākumi, nodrošinot piekļuves ierobežošanu un datu aizsardzību.

Vienlaikus Pasūtītājs aicina skatīt 2026.gada 26.jūnijā  Iepirkumu komisijas  sniegtās un iepirkuma procedūras dokumentiem pievienotās atbildes uz jautājumiem (skatīt dokumenta ar nosaukumu  “atbilde_answer_25062026_3” atbildi uz 8. jautājumu).


d) Jautājums
3.9. Garantija piegādātajam IKT risinājumam
Tehniskās specifikācijas F.3.9. punktā Pasūtītājs pieprasa kiberdrošības garantiju piegādātajam IKT risinājumam, tostarp kritisku ievainojamību novēršanu 24 stundu laikā, augsta riska ievainojamību novēršanu 72 stundu laikā un regulāru drošības atjauninājumu nodrošināšanu visā garantijas periodā.
Ņemot vērā iepriekš minēto, lūdzam pārskatīt un precizēt F.3.9. punktā noteiktās prasības.
Jo īpaši lūdzam apstiprināt, ka šī prasība attiecas tikai uz IKT sistēmām, kuras Piegādātājs piegādā kā daļu no līguma un kuras paliek tā kontrolē, nevis uz IKT sistēmām, lietojumprogrammām, sakaru ierīcēm un IT infrastruktūru, ko uzstādījis vai integrējis Pasūtītājs.
Vienlaikus vēlamies norādīt, ka saskaņā ar Specifikācijas noteikumiem ievērojamu daļu transportlīdzekļos izmantoto informācijas un sakaru sistēmu (PIS, CCTV, APC, biļešu sistēmas, sakaru maršrutētāji, datu pārraides risinājumi un centrālās sistēmas) piegādā, konfigurē vai pārvalda Pasūtītājs vai tā norīkoti integratori. Šādā gadījumā autobusa ražotājam nav pilnīgas kontroles pār risinājuma arhitektūru, drošības konfigurāciju, darbības režīmu vai šo sistēmu atjaunināšanas procesu.
Pamatojums
Pašreizējā redakcijā prasība ir raksturīga IT sistēmu uzturēšanas līgumiem, taču neatspoguļo transportlīdzekļu piegādes specifiku.
Praksē autobusa ražotājs var būt atbildīgs par savu vadības bloku, sakaru moduļu, CAN vārteju, diagnostikas sistēmu un borta programmatūras drošību, taču tas nevar uzņemties atbildību par Pasūtītāja pārvaldītu, administrētu vai izstrādātu IKT infrastruktūru.
Turklāt prasītie ievainojamību novēršanas termiņi (24 h/72 h) ir raksturīgi kiberdrošības pakalpojumiem SOC/MSSP modelī vai korporatīvās IT vides uzturēšanai. Transportlīdzekļa ražotājam ievainojamības identificēšanas, ielāpa izstrādes, drošības validācijas, funkcionālās un sertifikācijas testēšanas, kā arī programmatūras atjauninājuma sagatavošanas process prasa ievērojami sarežģītākus tehniskos pasākumus un ne vienmēr var tikt pabeigts tik īsā laikā, neapdraudot transportlīdzekļa ekspluatācijas drošību.
Tādēļ lūdzam ierobežot Piegādātāja atbildību tikai attiecībā uz komponentēm un programmatūru, ko Piegādātājs piegādā kā daļu no transportlīdzekļa, kā arī mazināt prasības attiecībā uz ievainojamību novēršanas termiņiem, aizstājot tās ar pienākumu veikt korektīvus pasākumus tehniski saprātīgā termiņā, saskaņā ar atjauninājumu pārvaldības procesiem, kas noteikti, cita starpā, UNECE R155 un UNECE R156.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)


d) Atbilde 
1. Prasība attiecas tikai uz Piegādātāja piegādātajiem un kontrolētajām IKT komponentēm(piemēram, maršrutētājiem, modemiem un citiem ar tiem saistītajiem IKT resursiem);
2. Prasība neattiecas uz Pasūtītāja infrastruktūru vai integratoru pārvaldītām sistēmām;
3. 24h/72h termiņi attiecas uz reakciju un riska mazināšanas pasākumu uzsākšanu, nevis pilnīgu ievainojamību novēršanu;
4. Pilnīga ievainojamību novēršana tiek veikta tehniski pamatotā termiņā, ņemot vērā testēšanas, validācijas un transportlīdzekļu regulējuma prasības;
5. Prasības tiek interpretētas, ņemot vērā transportlīdzekļu nozares specifiku un piemērojamos normatīvos aktus tai skaitā NIS2.
Ņemot vērā minēt, Pasūtītājs neplāno veikt grozījumus Tehniskajā specifikācijā.


e) Jautājums
3.10. Risku novērtējums
Tehniskās specifikācijas F.3.10. punktā Pasūtītājs pieprasa iesniegt dokumentētu risku novērtējumu, kas aptver, cita starpā, riskus, kas saistīti ar pakalpojuma sniegšanu, IKT sistēmām, piegādes ķēdi un kiberdrošību, kā arī identificēto risku mazināšanas pasākumu aprakstu.
Lūdzam pilnībā svītrot F.3.10. punktu.
Pamatojums
Pieprasītais informācijas apjoms attiecas uz ražotāja un tā piegādātāju iekšējiem risku pārvaldības procesiem, nevis uz piedāvātā transportlīdzekļa tehniskajām specifikācijām.
Kiberdrošības risku novērtējumi, ko transportlīdzekļu ražotāji sagatavo atbilstoši UNECE R155 un savu Kiberdrošības pārvaldības sistēmu (CSMS) prasībām, jau ietver detalizētu informāciju par transportlīdzekļa drošības arhitektūru.
Šāda informācija ir būtisks komercnoslēpums un drošības apsvērumu dēļ ir īpaši aizsargājama. Detalizētu risku analīžu rezultātu izpaušana varētu ļaut identificēt potenciālās ievainojamības transportlīdzekļa kiberdrošības arhitektūrā, tādējādi palielinot, nevis samazinot risku līmeni.
Turklāt jānorāda, ka transportlīdzekļa atbilstība kiberdrošības prasībām jau tiek apliecināta ar atbilstību UNECE R155 (Kiberdrošības pārvaldības sistēma) un UNECE R156 (Programmatūras atjauninājumu pārvaldības sistēma) tipa apstiprinājuma prasībām, uz kurām Pasūtītājs atsaucas Specifikācijas F.1. sadaļā.
Šīs prasības uzliek ražotājam pienākumu veikt risku analīzes un pārvaldīt kiberdrošību visa transportlīdzekļa dzīves cikla laikā, taču detalizētā risku analīzes dokumentācija netiek izpausta gala klientiem.
Līdz ar to F.3.10. punktā noteiktā prasība:
· pārsniedz standarta prasības transportlīdzekļu piegādei;
· attiecas uz konfidenciālu informāciju un komercnoslēpumiem;
· var radīt drošībai sensitīvas informācijas izpaušanas risku;
· dublē prasības, kas jau tiek pārbaudītas UNECE R155 tipa apstiprinājuma un ražotāja CSMS procesu ietvaros.
Tādēļ lūdzam pilnībā svītrot F.3.10. punktu vai arī par pietiekamu atzīt ražotāja apliecinājumu par UNECE R155 prasīto risku pārvaldības procedūru esību un piemērošanu, kopā ar attiecīgo tipa apstiprinājuma dokumentāciju, neuzliekot pienākumu iesniegt detalizētas risku analīzes un novērtējumus.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)

e) Atbilde
1. Prasība netiek atcelta, jo tā izriet no Latvijas Republikas normatīvajiem aktiem kiberdrošības jomā , tai skaitā NIS2, kas paredz kiberrisku pārvaldību, t.sk. piegādes ķēžu risku izvērtēšanu;
2. Prasība attiecas uz līguma darbības laikā piegādātajiem IKT resursiem, ar tiem savienotajiem resursiem, kā arī šo resursu darbības nodrošināšanu;
3. Netiek prasīta detalizēta vai sensitīva risku analīzes informācija;
4. Pietiek ar augsta līmeņa informāciju par riskiem un to pārvaldību, piemēram:
4.1. piegādes kavējumi, kas var ietekmēt pakalpojuma nodrošināšanu;
4.2. ievainojamības piegādātajās komponentēs, kuru novēršana atkarīga no trešajām pusēm;
4.3. citi riski, kas var ietekmēt Pasūtītāja biznesa procesus;
5. UNECE R155/R156 atbilstība tiek atzīta kā būtisks pierādījums risku pārvaldības procesu esamībai.
Ņemot vērā minēt, Pasūtītājs neplāno veikt grozījumus Tehniskajā specifikācijā.



2.jautājums
Jautājums par Transportlīdzekļa tehnisko specifikāciju (3.1. pielikums / Annex 3.1)
Saskaņā ar iepirkuma dokumentāciju Pretendentam ir jāiesniedz tehniskais piedāvājums, tostarp Transportlīdzekļa tehniskā specifikācija atbilstoši 3.1. pielikumam. Vienlaikus Pasūtītājs iepriekš ir precizējis, ka tam nav nodoma noteikt standartizētu tehniskā piedāvājuma formātu un ka detalizācijas pakāpe ir atstāta Pretendenta ziņā, ja vien iesniegtā informācija ļauj nepārprotami novērtēt atbilstību Tehniskajai specifikācijai. Tomēr 3.1. pielikums (Tehniskā specifikācija 1. daļai) ir atsevišķs dokuments, kas pārsniedz 60 lappuses un ietver ļoti lielu skaitu tehnisku, funkcionālu un ekspluatācijas prasību.
Tādēļ lūdzam Pasūtītāju precizēt:
1. Vai Pasūtītājs sagaida, ka Transportlīdzekļa tehniskā specifikācija tiks sagatavota kādā konkrētā formātā (piemēram, atbilstības matrica, tabula ar atbildēm uz katru prasību, ražotāja tehnisko datu lapu apkopojums u. tml.)?
2. Vai Pretendentam ir skaidri jāapstiprina atbilstība visām 3.1. pielikumā ietvertajām prasībām, vai tikai atsevišķām/būtiskākajām prasībām?
3. Ja ir jāaptver tikai atsevišķas prasības, vai Pasūtītājs var norādīt, kuras konkrētās 3.1. pielikuma sadaļas vai punkti ir skaidri jāapstiprina Transportlīdzekļa tehniskajā specifikācijā?
4. Vai Pasūtītājs par pietiekamu atbilstības pierādījumu uzskatīs atbilstības matricu, kurā ietvertas atsauces uz pamatojošo tehnisko dokumentāciju, brošūrām un rasējumiem?
Šis skaidrojums palīdzēs nodrošināt, ka visi Pretendenti sagatavo Transportlīdzekļa tehniskās specifikācijas vienotā veidā un sniedz tādu detalizācijas līmeni, kādu sagaida Pasūtītājs.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)

Atbilde:
Pasūtītājs skaidro, ka Nolikuma 19.2. punkts neparedz pienākumu iesniegt atsevišķu dokumentu Tehniskās specifikācijas formā vai aizpildītu Tehnisko specifikāciju. Pretendentam ir jāiesniedz Tehniskais piedāvājums, kurā ietverta pietiekama informācija, lai Pasūtītājs varētu nepārprotami novērtēt piedāvātā risinājuma atbilstību Tehniskās specifikācijas prasībām.
Pasūtītājs nenosaka konkrētu Tehniskā piedāvājuma formu vai struktūru. Pretendents ir tiesīgs izvēlēties atbilstības apliecināšanas veidu pēc saviem ieskatiem, tostarp, izmantot atbilstības matricu ar atsaucēm uz tehnisko dokumentāciju, katalogiem, rasējumiem, tehniskajiem aprakstiem vai citiem pierādījumiem.
Pretendentam jānodrošina iespēja Pasūtītājam pārliecināties par Pretendenta tehniskā piedāvājuma atbilstību visām Tehniskās specifikācijas (3.1.pielikuma attiecībā uz iepirkuma priekšmeta 1.daļu un attiecīgi 3.2.pielikums attiecībā uz iepirkuma priekšmeta 2.daļu) prasībām. Pasūtītājs neparedz noteikt atsevišķas prasības vai Tehniskās specifikācijas sadaļas, kurām būtu piemērojama atšķirīga atbilstības apliecināšanas kārtība.


3.jautājums
Jautājums par Procedūras noteikumu 18.3. punktu
Procedūras noteikumu 18.3. punktā Pasūtītājs pieprasa Izpildītājam iesniegt “deklarāciju par atbilstību Noteikumu 15. punkta prasībām” un iesniegt attiecīgos finanšu dokumentus, kas apliecina atbilstību 15. punktā noteiktajām ekonomiskajām un finanšu prasībām.
Vienlaikus iepirkuma dokumentācija neparedz šādas deklarācijas veidlapu, lai gan citiem pieprasītajiem dokumentiem Pasūtītājs ir sagatavojis atsevišķas formas un pielikumus.
Ņemot vērā iepriekš minēto, lūdzam precizēt:
Kādā formā ir jāiesniedz Procedūras noteikumu 18.3. punktā prasītā deklarācija?
Jo īpaši lūdzam apstiprināt, vai:
· Pasūtītājs sagaida, ka tiks iesniegts atsevišķs Izpildītāja sagatavots paziņojums/brīvas formas apliecinājums;
· pietiek ar apliecinājumu, kas iekļauts piedāvājuma veidlapā;
· Pasūtītājs publicēs dokumenta veidni, kas būs jāizmanto visiem pretendentiem;
· vai arī par pietiekamu tiks uzskatīta ESPD (Eiropas vienotā iepirkuma procedūras dokumenta) iesniegšana kopā ar 18.3. punktā prasītajiem finanšu dokumentiem.
Pamatojums
Deklarācijas veidlapas neesamība un detalizētu prasību trūkums attiecībā uz tās saturu var novest pie tā, ka dažādi pretendenti sagatavos dokumentus atšķirīgā apjomā un formā, kas var radīt nevienlīdzīgu attieksmi pret iepirkuma procedūras dalībniekiem vai risku, ka pienācīgi sagatavots dokuments tiks atzīts par neatbilstošu formālajām prasībām.
Lai nodrošinātu vienotu pieeju piedāvājumu sagatavošanai un izvairītos no formāliem riskiem, lūdzam precizēt Procedūras noteikumu 18.3. punktā prasītās deklarācijas sagaidāmo formu un saturisko apjomu.
(Tulkots no angļu valodas izmantojot mašīntulkošanas rīku “Copilot”)

Atbilde:
Pasūtītājs nenosaka Nolikuma 18.3. punktā minētā apliecinājuma formu. Pretendents ir tiesīgs sagatavot un iesniegt apliecinājumu brīvā formā, apliecinot savu atbilstību Nolikuma 15. punktā noteiktajām prasībām attiecībā uz pretendenta saimniecisko un finansiāli stāvokli
Vienlaikus Pretendentam jāiesniedz arī Nolikuma 18.3. punktā paredzētie finanšu dokumenti, kas apliecina atbilstību Nolikuma 15. punktā noteiktajām prasībām.


Iepirkuma komisijas priekšsēdētāja
Karīna Meiberga





July 15, 2026


Regarding the requirements of the open procedure "Supply of buses" (ID No RS 2026/17)

Riga Municipality Limited Liability Company (SIA) Rīgas satiksme (hereinafter – the Contracting Authority) has received a request from a potential Tenderer to provide answers to questions concerning the requirements of the Regulations of the open procedure "Supply of buses" (ID No RS 2026/17) (hereinafter – the procurement procedure).

Question 1
Questions regarding CYBERSECURITY 
    a) Question regarding Section F.3 “Cybersecurity Requirements for Vehicle Information Systems and ICT Resources” 
In Section F.3, the Contracting Authority requires that the supplier and the ICT systems used comply with the provisions of Latvia’s National Cyber Security Law and Cabinet Regulation No. 397 “Minimum Cybersecurity Requirements,” including the requirements applicable to Class A systems. At the same time, these requirements go beyond the standard scope of regulations applicable to vehicle manufacturers and largely pertain to operators of critical infrastructure and ICT systems operated by the end user. 
In light of the above, please confirm whether the Contracting Authority will accept compliance with the requirements of Section F.3 based on the conformity of the offered vehicles and the systems supplied by the manufacturer with: 
· UNECE R155 (Cybersecurity Management System), 
· UNECE R156 (Software Update Management System), 
· the implementing regulations of the NIS2 Directive (Network and Information Security 
Directive 2), instead of full compliance with Latvian national regulations concerning operators of essential services and critical infrastructure. 
 
Additional question 
Please also indicate whether the Contracting Authority has conducted an analysis of the differences between the requirements of the NIS2 Directive and those arising from the Latvian National Cyber Security Law and Cabinet Regulation No. 397. 
If such an analysis was conducted, please indicate the most important areas in which the Latvian requirements go beyond those of NIS2 and which, in the Contracting Authority’s assessment, should be additionally met by the vehicle manufacturer. 
 
Justification 
Bus manufacturers are required to comply with the UNECE R155 and UNECE R156 type-approval requirements, which serve as the mandatory basis for placing vehicles on the European market and govern cybersecurity management and software update processes throughout the vehicle’s lifecycle. At the same time, the NIS2 Directive was adopted precisely to harmonize cybersecurity requirements across EU member states. In practice, expecting a foreign vehicle manufacturer to fully comply with the local national regulations of each member state could lead to divergent and difficult-to-compare requirements for the same product offered on the European market. 
It should also be noted that many of the requirements set forth in Section F.3 pertain to organizational processes specific to the operator of critical services or the owner of ICT infrastructure, rather than the vehicle manufacturer. A manufacturer can ensure that the vehicle it supplies complies with the cybersecurity requirements arising from automotive regulations; however, it cannot assume responsibility for the full organizational compliance of its operations with the differing national cybersecurity regulations in effect in each country where the vehicle is operated. 
For this reason, we request that compliance with UNECE R155, UNECE R156, and regulations arising from NIS2 be accepted as an equivalent means of meeting the cybersecurity requirements specified in Section F.3 of the Specification. 
 
Answer a)
1. Compliance with UNECE R155, R156, and NIS2 requirements is recognised as sufficient with regard to the cybersecurity of the vehicle and its onboard systems;
2. The requirements of Cabinet of Ministers Regulation No. 397 of 25 June 2025 “Minimum Cybersecurity Requirements” (hereinafter – the “Cabinet Regulation No. 397”), apply only to those components (for example, routers, modems, and related information and communication technology (hereinafter – the “ICT”) resources) that:
· are integrated into the Contracting Authority’s ICT infrastructure, and
· can be managed as separate ICT resources;
3. The supplier must ensure that the relevant components technically enable the Contracting Authority to comply with the requirements of the laws and regulations (for example, creating event log files, controlling access, and providing security updates);
4. The supplier is not required to fully comply with the laws and regulations of the Republic of Latvia regarding organisational processes related to the operator’s activities.


Question b) 
3.7 Cooperation with competent authorities  
In Section F.3.7 of the Technical Specifications, the Contracting Authority requires that the Supplier cooperate with the relevant government agencies, in particular, among others, the National Cyber Security Centre (NCSC) and the Constitution Protection Bureau (CPB), in accordance with applicable law. However, the requirement does not specify the scope of this cooperation or the legal basis on which the Contracting Authority relies. 
 
In light of the above, please clarify: 
1. Which specific legal acts (EU, Latvian, or other) does the Contracting Authority refer to in the context of the obligation to cooperate with the competent authorities? 
2. Does this obligation apply exclusively to the ICT systems supplied by the Contractor and integrated into the Contracting Authority’s infrastructure, or does it also apply to the Contractor’s entire IT infrastructure used globally to provide maintenance services and technical support? 
3. Does the Contracting Authority expect the bus manufacturer to be an entity directly subject to Latvian regulations concerning operators of essential services or critical entities, or does this requirement apply exclusively to the systems supplied under the contract? 
4. What types of activities are to be covered by cooperation with the authorities (e.g., handling cybersecurity incidents involving the vehicle, providing system logs, participating in audits)? 
 
Justification 
The requirement set forth in section F.3.7 primarily concerns the organizational processes and responsibilities of the ICT systems operator, rather than the technical characteristics of the vehicle itself. A bus manufacturer may ensure the vehicle’s compliance with the cybersecurity requirements set forth in UNECE R155 and UNECE R156 
However, obligations related to cooperation with national cybersecurity authorities may stem from local regulations concerning operators of critical infrastructure or key entities and do not always apply directly to a foreign vehicle manufacturer. As currently worded, the requirement is very broad and may be interpreted as applying to the manufacturer’s entire IT infrastructure, extending beyond the scope of the supply of buses and on-board systems. Therefore, in order to properly assess the feasibility of meeting the requirement, the Contracting Authority must specify the relevant regulations and the expected scope of cooperation. 

Answer b)
1. The legal basis for the requirements are the laws and regulations of the Republic of Latvia in the field of cybersecurity and the NIS2 Directive;
2. The requirement applies only to the ICT components supplied under the contract;
3. The requirement does not apply to the supplier’s global IT infrastructure;
4. The requirement does not confer operator status on the supplier within the meaning of the laws and regulations of the Republic of Latvia;
5. Cooperation is expected only within the scope of the contract that is technical in nature and directly related to the supplied systems, for example, in cases where:
5.3. the Contracting Authority’s data is stored or processed in a solution managed by the supplier;
5.4. Support is required for the analysis of cybersecurity incidents related to the delivered solution.

At the same time, the Contracting Authority invites you to review the answers to the questions provided by the Procurement Commission on 26 June 2026 and attached to the procurement procedure documents (see the answer to Question 8 in the document titled “atbilde_answer_25062026_3”).


Question c) 
3.8 Transfer and deletion of data after termination 
In Section F.3.8 of the Technical Specifications, the Ordering Party requires that, upon termination of the contract, the Supplier provide the Ordering Party with all data, including configuration data and logs, and then delete the remaining data and confirm this in writing. 
In light of the above, please clarify: 
1. What type of data does the Contracting Authority refer to in requirement F.3.8? 
2. Does the requirement apply only to data generated by the on-board systems of the buses delivered under this contract (e.g., operational logs, on-board device configurations, diagnostic information), or does it also apply to data stored in the manufacturer’s IT systems? 
3. Please provide specific examples of data that, according to the Contracting Authority’s expectations, should be transferred upon the termination of the contract. 
4. In what situations does the Contracting Authority anticipate applying this requirement (e.g., termination of a service contract, expiration of the warranty period, termination of the contract, migration to another telematics service provider)? 
5. Does the Contracting Authority permit the manufacturer to retain data whose storage is required by law, quality procedures, type approval procedures, accounting requirements, or the manufacturer’s internal regulations, provided that access to such data is restricted? 
Justification 
The requirement set forth in section F.3.8 is very general and does not clearly specify what data is to be transmitted and what data is to be deleted. In the case of modern buses, some data may be stored in the vehicle’s on-board systems, some in dedicated telematics systems related to contract fulfillment, and some in the manufacturer’s global systems used for diagnostics, patch management, cybersecurity, and product development. 
As currently worded, the requirement could be interpreted as covering all data located within the manufacturer’s IT environment, which goes beyond the scope of the bus delivery and may conflict with the manufacturer’s obligations under applicable laws, type-approval requirements, quality procedures, and cybersecurity requirements of UNECE R155/ R156, and internal data archiving policies. 
In order to properly assess the scope of obligations and the costs of fulfilling the contract, please clearly specify which categories of data concerning vehicles and ICT systems are to be transferred and deleted, and in which specific cases the Contracting Authority expects this obligation to be fulfilled? 
  
Answer c)
1. The requirement applies only to data processed under the contract;
2. This requirement does not apply to the supplier’s global information technology (hereinafter – the “IT”) environment;
3. Only those Contracting Authority’s data that have been stored or processed on the Supplier’s ICT resources in the course of contract performance may be transferred;
4. Data deletion is required only with respect to such data; for example, if, under the terms of the contract, the Supplier maintains or processes the Contracting Authority’s data on its own infrastructure (e.g., in a testing environment, telematics solutions, backup copies, configurations, etc.);
5. Data retention is permitted if required by applicable laws and regulations or other legal obligations, provided that access is restricted and data protection is ensured.

At the same time, the Contracting Authority invites you to review the answers to the questions provided by the Procurement Commission on 26 June 2026 and attached to the procurement procedure documents (see the answer to Question 8 in the document titled “atbilde_answer_25062026_3”).

 
Question d) 
3.9. Warranty for the delivered ICT solution  
In Section F.3.9 of the Technical Specifications, the Contracting Authority requires a cybersecurity warranty for the delivered ICT solution, including the remediation of critical vulnerabilities within 24 hours, high-risk vulnerabilities within 72 hours, and the provision of regular security updates throughout the warranty period. 
In light of the above, we ask that you reconsider and clarify the requirements set forth in Section F.3.9. In particular, we ask for confirmation that this requirement applies exclusively to ICT systems delivered by the Contractor as part of the contract and remaining under its control, and not to ICT systems, applications, communication devices, and IT infrastructure installed or integrated by the Contracting Authority. 
At the same time, we would like to point out that, in accordance with the provisions of the Specifications, a significant portion of the information and communication systems operated in the vehicle (PIS, CCTV, APC, ticketing systems, communication routers, data transmission solutions, and central systems) is supplied, configured, or managed by the Contracting Authority or by integrators designated by it. In such a case, the bus manufacturer does not have full control over the solution’s architecture, security configuration, mode of operation, or the process of updating these systems. 
 
Justification 
As currently worded, this requirement is typical of maintenance contracts for IT systems and ICT environments, but does not reflect the specific nature of vehicle delivery. In practice, a bus manufacturer may be responsible for the security of its own controllers, communication modules, CAN gateways, diagnostic systems, and on-board software supplied with the vehicle; however, it cannot assume responsibility for the ICT infrastructure operated, administered, or developed by the Contracting Authority. 
Furthermore, the required vulnerability remediation times (24h/72h) are typical for cybersecurity services provided under the SOC/MSSP model or for the maintenance of corporate IT environments. For a vehicle manufacturer, the process of identifying vulnerabilities, developing a patch, conducting security validation, functional and certification testing, and preparing a software update requires significantly more complex technical efforts and cannot always be completed within such a short timeframe without compromising the vehicle’s operational safety. 
Therefore, we request that the Contractor’s liability be limited exclusively to the components and software supplied by the Contractor as part of the vehicle, and that the requirements regarding deadlines for addressing vulnerabilities be appropriately relaxed by replacing them with an obligation to take corrective actions within a technically reasonable timeframe, in accordance with the update management processes set forth, among others, by UNECE R155 and UNECE R156. 
 
Answer d)
1. The requirement applies only to ICT components supplied and controlled by the Supplier (for example, routers, modems, and other related ICT resources);
2. The requirement does not apply to the Contracting Authority’s infrastructure or systems managed by integrators;
3. The 24-hour and 72-hour timeframes refer to the initiation of response and risk mitigation measures, not to the complete elimination of vulnerabilities;
4. The complete mitigation of vulnerabilities is carried out within a technically justified timeframe, taking into account testing, validation, and vehicle regulatory requirements;
5. The requirements are interpreted taking into account the specific nature of the automotive industry and the applicable laws and regulations, including NIS2.
Given the above, the Contracting Authority does not plan to make any amendments to the Technical Specifications.

 
Question e)
 3.10. Risk assessment  
In Section F.3.10 of the Technical Specifications, the Contracting Authority requires the submission of a documented risk assessment covering, among other things, risks related to the provision of the service, ICT systems, the supply chain, and cybersecurity, along with a description of measures to mitigate the identified risks. 
We request that Section F.3.10 be deleted in its entirety. 
Justification 
The required scope of information pertains to the internal risk management processes of the manufacturer and its suppliers, rather than the technical specifications of the vehicle being offered. Cybersecurity risk assessments prepared by vehicle manufacturers as part of their compliance processes with UNECE R155 and their internal Cybersecurity Management Systems (CSMS) already contain detailed information regarding the vehicle’s security architecture. 
Information of this type constitutes significant trade secrets and is subject to special protection precisely for security reasons. Disclosing detailed results of risk analyses could lead to the identification of potential vulnerabilities in the vehicle’s cybersecurity architecture, thereby increasing the level of risk rather than reducing it. 
Furthermore, it should be noted that the vehicle’s compliance with cybersecurity requirements is already confirmed by meeting the type-approval requirements of UNECE R155 (Cybersecurity Management System) and UNECE R156 (Software Update Management System), to which the Contracting Authority refers in Section F.1 of the Specifications. These requirements impose an obligation on the manufacturer to conduct risk analyses and manage cybersecurity throughout the vehicle’s entire lifecycle; however, detailed documentation of these risk analyses is not disclosed to end customers. 
Consequently, the requirement set forth in Section F.3.10: 
· goes beyond the standard requirements for vehicle delivery, 
· concerns confidential information and trade secrets, 
· may lead to the disclosure of security-sensitive information, 
· and duplicates requirements already verified under UNECE R155 type approval and the manufacturer’s CSMS processes. 
Therefore, we request that section F.3.10 be completely removed or that the manufacturer’s declaration regarding the possession and application of the risk management procedures required by UNECE R155, along with the relevant type-approval documentation, be deemed sufficient, without the obligation to provide detailed risk analyses and assessments. 

Answer e)
1. The requirement is not being withdrawn, as it stems from the laws and regulations of the Republic of Latvia in the field of cybersecurity, including NIS2, which provides for cyber risk management, including the assessment of supply chain risks;
2. The requirement applies to the ICT resources supplied during the term of the contract, the resources connected to them, and the operation of these resources;
3. No detailed or sensitive risk analysis information is required;
4. High-level information on risks and their management is sufficient, for example:
4.4. supply delays that may affect service delivery;
4.5. vulnerabilities in supplied components, the mitigation of which depends on third parties;
4.6. other risks that may affect the Contracting Authority’s business processes;
5. compliance with UNECE R155/R156 is recognised as substantial evidence of the existence of risk management processes.
Given the above, the Contracting Authority does not plan to make any amendments to the Technical Specifications.


Question 2
 Question regarding the Technical Vehicle Specification (Annex 3.1 / Annex 3.1) 
According to the procurement documentation, the Tenderer is required to submit a Technical Tender, including a Technical Vehicle Specification in accordance with Annex 3.1. At the same time, the Contracting Authority previously clarified that it does not intend to prescribe a standard format for the technical offer and that the level of detail is left to the Tenderer, provided that the submitted information enables an unambiguous assessment of compliance with the Technical Specification. However, Annex 3.1 (Technical Specification for Lot 1) is a separate document exceeding 60 pages and includes a very large number of technical, functional and operational requirements. 
 
Therefore, could the Contracting Authority please clarify: 
1. Whether it expects the Technical Vehicle Specification to be prepared in any specific format (e.g. compliance matrix, requirement-by-requirement response table, manufacturer technical datasheet compilation, etc.)? 
2. Whether the Tenderer is expected to explicitly confirm compliance with all requirements contained in Annex 3.1, or only with selected/key requirements? 
3. If only selected requirements are to be addressed, could the Contracting Authority indicate which specific sections or points of Annex 3.1 must be explicitly confirmed in the Technical Vehicle Specification? 
4. Whether the Contracting Authority would accept a compliance matrix containing references to supporting technical documentation, brochures and drawings as sufficient evidence of compliance? 
 
The clarification will help ensure that all Tenderers prepare their Technical Vehicle Specifications in a consistent manner and provide the level of detail expected by the Contracting Authority. 

 Answer: 
The Contracting Authority explains that Section 19.2 of the Regulations does not require the submission of a separate document in the form of Technical Specifications or a completed set of Technical Specifications. The Tenderer must submit a Technical Offer containing sufficient information to enable the Contracting Authority to clearly assess the proposed solution’s compliance with the requirements of the Technical Specifications.
The Contracting Authority does not specify a particular form or structure for the Technical Offer. The Tenderer is entitled to choose the method of demonstrating compliance at its discretion, including the use of a compliance matrix with references to technical documentation, catalogues, drawings, technical descriptions, or other evidence.
The Tenderer must ensure that the Contracting Authority can verify that the Tenderer’s technical offer complies with all the requirements of the Technical Specifications (Annex 3.1 with respect to Lot 1 of the procurement and, accordingly, Annex 3.2 with respect to Lot 2 of the procurement). The Contracting Authority does not intend to specify individual requirements or sections of the Technical Specifications to which a different procedure for demonstrating compliance would apply.


Question 3
Question regarding Section 18.3 of the Rules of Procedure 
In Section 18.3 of the Rules of Procedure, the Contracting Authority requires the Contractor to submit a “declaration of compliance with the requirements of Section 15 of the Regulations” and to provide the relevant financial documents confirming compliance with the economic and financial requirements specified in Section 15. 
At the same time, the tender documentation does not provide a template for such a declaration, whereas the Contracting Authority has prepared dedicated forms and attachments for other required documents.  
In light of the above, please clarify: 
In what form should the declaration required under Section 18.3 of the Rules of Procedure be submitted? 
 
In particular, please confirm whether: 
· The Contracting Authority expects a separate statement prepared by the Contractor in any form to be submitted, 
· a statement included in the bid form will be sufficient, 
· the Contracting Authority will publish a template document that should be used by all bidders, 
· or, alternatively, the submission of the ESPD (European Single Procurement Document) along with the financial documents required in Section 18.3 will be deemed sufficient. 
 
Justification 
The absence of a template for the statement and the lack of detailed requirements regarding its content may lead to individual bidders preparing documents of varying scope and form, which could result in unequal treatment of participants in the procurement procedure or the risk of a properly prepared document being deemed non-compliant with formal requirements. 
To ensure a uniform approach to the preparation of bids and to avoid formal risks, please specify the expected form and scope of the statement required under Section 18.3 of the Regulations. 
 
Answer: 
The Contracting Authority does not specify the form of the compliance referred to in Section 18.3 of the Regulations. The Tenderer is entitled to prepare and submit a compliance in any form, certifying its compliance with the requirements set forth in Section 15 of the Regulations regarding the Tenderer’s economic and financial standing
At the same time, the Tenderer must also submit the financial documents specified in Section 18.3 of the Regulations, which confirm compliance with the requirements set forth in Section 15 of the Regulations.


Chairperson of the Procurement Commission
Karīna Meiberga
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