1. pielikums

TEHNISKĀ SPECIFIKĀCIJA UN TEHNISKAIS PIEDĀVĀJUMS
Piekļuves kontroles  un apsardzes sistēmas “Integriti” programmatūras  licences atjaunošana

[bookmark: _Hlk207177046]Esošās situācijas apraksts: RP SIA “Rīgas Satiksme” (turpmāk – Pasūtītājs) ir būtiskais pakalpojumu sniedzējs Nacionālās kiberdrošības likuma izpratnē. Iepirkuma priekšmets “Piekļuves kontroles un apsardzes sistēmas Integriti” programmatūras licences atjaunošana. Piekļuves kontroles un apsardzes sistēmas atbilstoši Ministru kabineta noteikumiem Nr. 397 “Minimālās kiberdrošības prasības” tiek klasificētas kā C klases informācijas sistēmas. 

Iepirkuma mērķis: 
Pasūtītājs šobrīd izmanto Integriti Corporate Edition 22.02 programmatūras versiju (izdota 2022. gadā). Šī versija nodrošina piekļuves kontroles, apsardzes sistēmu, objektu drošības, personāla kustības uzraudzības un notikumu reģistrācijas funkcijas. Sistēma tiek izmantota kā centrālais drošības pārvaldības rīks, tajā tiek veikta lietotāju un piekļuves tiesību administrēšana, iekārtu statusu uzraudzība. Ņemot vērā, ka ražotāja atbalsts vecākām versijām tiek pakāpeniski ierobežots, kā arī sistēmas drošības prasības pieaug, nepieciešama licences atjaunošana un programmatūras versijas modernizācija uz ražotāja aktuālo 2026. gada versiju.
	Nr.p.k.
	Tehniskā specifikācija/risinājuma apraksts
	Tehniskais piedāvājums
(Aizpilda pretendents)

	1.
	Funkciju un integrācijas prasības:

	1.1.
	Pretendents nodrošina:
· Esošās versijas 22.02 atjaunināšanu līdz 2026. gada versijai;
· Esošo datu konfigurācija;
· Saderības pārbaudi ar serveri, datubāzēm un tīkla infrastruktūru.
	

	2.
	Licences atjaunošanas darbu apraksts:

	2.1.
	Esošās sistēmas audita veikšana.
	

	2.2.
	Datu rezerves kopiju izveidošana.
	

	2.3.
	Jaunas versijas instalēšana serveru pusē.
	

	2.4.
	Pakāpeniska kontrolieru atjaunināšanu, kontrolieru atrašanās adreses (1. pielikums).
	

	2.5.
	Lietotāju tiesību atjaunošana.
	

	2.6.
	Iestatījumu un konfigurāciju piemērošana jaunajai versijai.
	

	3.
	Kiberdrošības prasības ārpakalpojumam (2. pielikums)
	

	4.
	Garantija.

	4.1.
	Pretendents garantijas ietvaros nodrošina pieteikumu problēmu un bojājumu novēršanu vienas darba dienas laikā no plkst. 8:00 līdz 17:00. 
3.1.1.pieteikums par problēmu vai bojājumu tiek nosūtīts uz Pretendenta norādītu e-pasta adresi;
3.1.2.saņemot pieteikumu Pretendents apstiprina pieteikumu, nosūtot atbildes e-pasta paziņojumu, norādot problēmu novēršanas laiku.
	




Tehniskās specifikācijas 1. pielikums
“Integriti’ kontrolieru saraksts
	Nr. 
	Kontroliera adrese
	Kontrolieru skaits

	1.
	Kronvalda bulvāris 7A
	1

	2.
	Brīvības Gatve 349A
	1

	3.
	Ganību dambis 32
	2

	4.
	Mūkusalas iela 66A
	1

	5.
	Biķernieku iela 113B
	1

	6.
	Kuldīgas iela 56
	1

	7.
	Jelgava iela 37
	1

	8.
	Frīdriķa iela 2
	2

	9.
	Augusta Spariņa iela 3
	1

	10.
	Brīvības iela 191
	3

	11.
	Alīses iela 7A
	1

	12.
	Kleistu iela 28
	2

	13.
	Vestienas iela 35
	1

	14.
	Abrenes iela 13
	1

	15.
	Apakšstacija, Meža prospekts
	1

	16.
	Atgāzenes iela 24
	1

	17.
	Hipokrāta iela 2H
	1

	18.
	Kurzemes prospekts 137
	2

	19.
	Pulkveža Brieža iela 47
	1

	20.
	Spīķeru iela 1
	1

	21.
	Baltā iela 2A
	1

	22.
	Rūsiņa iela 3
	1

	23.
	Bauskas iela 149
	1

	24.
	Pērnavas iela 55A
	1

	25.
	Dzelzavas iela 105
	1

	26.
	Endzelīna iela 11
	1

	27.
	Stirnu iela 65A
	1

	28.
	Brīvības gatve 409A
	1

	29.
	Katlakalna iela 10
	1

	30.
	Kurzemes prospekts 110A
	1

	31.
	Latgales iela 270
	1

	32.
	Līvciema iela 48
	1

	33.
	Meža prospekts 1A
	1

	34.
	Murjāņu iela 58
	1

	35.
	Parādes iela 36A
	1

	36.
	Lidoņu iela 6
	1

	37.
	Brīvības gatve 384B
	1

	38.
	Atlantijas iela 29
	1

	39.
	Višķu iela 12A
	1

	40.
	Kleistu iela 29
	2

	41.
	Kroņu iela 19
	1

	42.
	Latgales iela 427A
	1

	43.
	Slokas 54 B
	1

	44.
	Vienības gatve 6 ( Ūdeņraža uzpildes stacija)
	2

	45.
	Tapešu iela 50A
	1

	46.
	Valdemāra iela 5A
	1




Tehniskās specifikācijas 2.pielikums 
Kiberdrošības prasības ārpakalpojumam
	Prasība
	Apraksts

	Atbilstība kiberdrošības un datu aizsardzības regulām
	[bookmark: _Hlk218762531]Ārpakalpojuma sniedzējam un viņa sadarbības partneriem, piegādātajai informācijas sistēmai un tās papildinājumiem jāatbilst Ministru Kabineta 2025. gada 25. jūnija noteikumiem Nr.397 “Minimālās kiberdrošības prasības” (turpmāk – Noteikumi Nr.397) un Nacionālās kiberdrošības likuma prasībām. Personas datu apstrāde jānodrošina atbilstoši Valsts datu aizsardzības regulas (VDAR, angliski -  GDPR) prasībām. Piegādātājam jāspēj iesniegt pierādījumus par atbilstību.

	Uzraudzības nodrošināšana
	Piegādātājam ir pienākums nodrošināt Pasūtītājam pastāvīgas iespējas uzraudzīt pakalpojuma sniegšanas kvalitāti, kā arī piekļuvi informācijai, kas nepieciešama šai uzraudzībai, tai skaitā piekļuvi žurnālfailiem.

	Kiberincidentu novēršana
	Piegādātājam ir pienākums nekavējoties informēt Pasūtītāju par jebkuru konstatētu kiberincidentu, kas ietekmē vai var ietekmēt Pasūtītāja darbību vai sniegto pakalpojumu. Piegādātājs apņemas veikt visas nepieciešamās darbības incidenta novēršanai.

	Informēšana par apakšuzņēmumiem
	Piegādātājam ir pienākums informēt Pasūtītāju par jebkuru apakšuzņēmēju, kas tiek piesaistīts pakalpojuma izpildei, un apliecināt šī apakšuzņēmēja atbilstību Noteikumiem Nr.397 un ārpakalpojuma līguma prasībām.

	Konfidencialitātes ievērošana
	Piegādātājam ir pienākums ievērot konfidencialitātes saistības attiecībā uz visiem datiem, informāciju un sistēmām, kas saistīti ar pakalpojuma sniegšanu. Piegādātājs nodrošinās, ka arī visi piesaistītie apakšuzņēmēji ievēro šīs saistības.

	Drošības pārbaudes un skenēšana
	Pēc informācijas sistēmas izmaiņu veikšanas Piegādātājam jāveic ievainojamību skenēšana, aptverot vismaz OWASP Top 10 drošības riskus.
Piegādātājam jānodrošina Pasūtītājam piekļuve pārbaudes rezultātiem. 

	Sadarbība ar valsts drošības iestādēm
	Piegādātājam ir pienākums pēc Pasūtītāja pieprasījuma nodrošināt sadarbību ar kompetentajām iestādēm, tostarp Nacionālo kiberdrošības centru (NKC) un Satversmes aizsardzības biroju (SAB), atbilstoši Nacionālā kiberdrošības likuma un  Noteikumu Nr. 397 prasībām.

	Datu nodošana pēc līguma beigām
	Pēc līguma izbeigšanas Pretendentam jānodod visas Pasūtītāja informācijas sistēmās glabātās datu kopijas (tostarp konfigurācijas un žurnālfaili) Pasūtītājam ar pieņemšanas–nodošanas aktu.
Pēc akta parakstīšanas Pretendentam ir pienākums pilnībā un droši dzēst visus atlikušos Pasūtītāja datus, to kopijas un atvasinājumus no savas infrastruktūras (tostarp rezerves kopijām), kā arī iesniegt rakstisku apliecinājumu par dzēšanas veikšanu.

	Piegādāto risinājuma uzturēšana
	Piegādātājs nodrošina informācijas sistēmas uzturēšanu un atbalstu, tai skaitā drošības nepilnību novēršanu, visā līguma darbības laikā.

	Piegādātās Programmatūras aktuālo versiju nodrošināšana
	Piegādātājs nodrošina, ka informācijas sistēmas ekspluatācija līguma darbības laikā tiek veikta, izmantojot funkcionēšanai obligāti nepieciešamā programmnodrošinājuma jaunākās versijas.

	Apakšuzņēmēju un sadarbības partneru atbilstība

	Piegādātājam nodrošina, ka jebkurš viņa piesaistītais apakšuzņēmējs vai sadarbības partneris, kas iesaistīts pakalpojuma izpildē, pilnībā atbilst visām prasībām, kas noteiktas ārpakalpojuma sniedzējam šajā līgumā, kā arī Noteikumos Nr. 397 un Nacionālās kiberdrošības likumā.

	Autentifikācijas prasības
	Piegādātajai informācijas sistēmai jānodrošina daudzfaktoru autentifikācija.

	Darbības nepārtrauktība un atjaunošana
	Piegādātājam jānodrošina informācijas sistēmas darbības nepārtrauktība, nodrošinot pieejamību (SLA) vismaz 98 % mēnesī. Izstrādāt atjaunošanas plānu, paredzot: Atjaunošanas laiks (RTO) līdz 3 darba dienām. Datu atjaunošanas punkts (RPO) līdz 1 darba dienai. Nodrošinot atbalstu rezerves kopiju izveidei, glabāšanai un regulārai testēšanai.



