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PIELIKUMS NR.1
TEHNISKĀ SPECIFIKACIJA
Darbinieku portāla Informācijas sistēmas (UKV) kiberdrošības novērtējums

1. Pakalpojuma mērķis
[bookmark: _Hlk216256352]Nodrošināt ielaušanās un drošības testu veikšanu RP SIA “Rīgas satiksme” informācijas sistēmai – Universālajai komunikāciju videi (turpmāk – Sistēma), izmantojot GrayBox testēšanas pieeju. Testēšanas mērķis ir novērtēt Sistēmas drošības līmeni, identificēt potenciālās ievainojamības un pārliecināties par Sistēmas atbilstību drošības prasībām saskaņā ar Ministru kabineta 2025. gada 25. jūnija noteikumiem Nr. 397 “Minimālās kiberdrošības prasības” (MK 397).
2. Situācijas (vides) apraksts
Pasūtītājs ir Nacionālās kiberdrošības likuma būtiskais subjekts, un Sistēma klasificēta kā B klases risinājums. Sistēma izstrādāta, izmantojot Angular un NET tehnoloģijas.
3. Prasības darba uzdevuma izpildei
3.1. Darbu izpildes plāna saskaņošana
Izpildītājs pirms testu uzsākšanas sagatavo un saskaņo ar Pasūtītāju ielaušanās testu veikšanas plānu, kurā jāiekļauj:
· testēšanas tvērums un pieeja (GrayBox);
· izmantotās testēšanas metodes, rīki un resursi;
· testēšanas laika grafiks;
· Pasūtītāja sniedzamā informācija darba izpildei.
3.2. Sistēmas drošības novērtējums
Izpildītājam jāidentificē un jāanalizē:
· ievainojamības un to izmantošanas iespējas;
· lietotāju autentifikācijas un piekļuves pārvaldības drošums;
· konfigurācijas un ieviešanas nepilnības;
· pārmērīgas informācijas atklāšana (piem., kļūdu paziņojumi, servera dati);
· auditācijas žurnālu detalizācijas pietiekamība;
· sistēmas atjaunošanas iespējas.
3.3. Testēšanas metodoloģija
Izpildītājam jāizmanto starptautiski atzītas metodoloģijas, piemēram:
· PTES (Penetration Testing Execution Standard);
· OSSTMM (Open Source Security Testing Methodology Manual);
· OWASP (Open Web Application Security Project) vadlīnijas.
3.4. Testēšanas rīki, metodes
Visiem rīkiem un metodēm jābūt dokumentētiem un saskaņotiem ar Pasūtītāju.
3.5. Kritisko testu saskaņošana
Izpildītājam jāsaņem Pasūtītāja saskaņojums testiem, kas var:
· pārtraukt Sistēmas darbību;
· bojāt datu integritāti;
· radīt citus darbības traucējumus.
3.6. Piekļuves un tehniskās informācijas nodrošināšana
Pasūtītājs nodrošina:
· piekļuves rekvizītus testa lietotājiem (ar saskaņotiem tiesību līmeņiem);
· informāciju par Sistēmas arhitektūru, konfigurāciju un izmantotajām tehnoloģijām.
3.7. Darba izpildes vieta
Darbu var veikt:
· klātienē Pasūtītāja telpās;
· attālināti, izmantojot drošus savienojumus.
3.8. Atbilstības izvērtējums MK noteikumiem Nr. 397
Gala ziņojumā Izpildītājs veic Sistēmas atbilstības izvērtējumu MK 397 prasībām.
3.9. Darba izpildes termiņš
Darba uzdevums jāizpilda 3 (trīs) mēnešu laikā no līguma noslēgšanas dienas.
4. Gala ziņojums
Izpildītājam jānodrošina pārskatāms gala ziņojums ar:
4.1. Vispārīgu informāciju
· testu tvērumu, mērķiem, izpildes periodu;
· pieeju (GrayBox) un izmantotajām metodoloģijām (PTES, OSSTMM, OWASP);
· izmantotajiem rīkiem un kontiem.
4.2. Atklātajām ievainojamībām un riskiem
Katrai ievainojamībai jānorāda:
· identifikators (iekšējais ID vai CVE);
· riska līmenis (CVSS v3.1);
· detalizēts apraksts un cēloņi;
· izmantošanas iespējamība un ietekme uz CIA;
· pierādījumi (ekrānšāviņi, žurnāli u. c.);
· rekomendācijas novēršanai.
4.3. Prezentāciju
Izpildītājs sagatavo vadības līmeņa prezentāciju par konstatējumiem un rekomendācijām.
5. Kiberdrošības prasības
	Nr. p. k.
	Prasība
	Apraksts

	1.1.
	Atbilstība kiberdrošības un datu aizsardzības normatīvajiem aktiem
	Ārpakalpojuma sniedzējam un partneriem jāatbilst MK 397 un Nacionālās kiberdrošības likuma prasībām. Personas datu apstrādei jāatbilst Vispārīgā datu aizsardzības regulas (VDAR (GDPR)) prasībām. Izpildītājam jāspēj iesniegt pierādījumus par atbilstību.

	1.2.
	Kiberincidentu novēršana
	Izpildītājam nekavējoties jāinformē Pasūtītājs par jebkuru kiberincidentu un jāveic visas nepieciešamās darbības tā novēršanai.

	1.3.
	Informēšana par apakšuzņēmējiem un to atbilstība
	Izpildītājs rakstiski informē Pasūtītāju par apakšuzņēmējiem un apliecina to atbilstību MK 397 un likuma prasībām.

	1.4.
	Konfidencialitātes ievērošana
	Izpildītājam jānodrošina konfidencialitāte un jāgarantē, ka apakšuzņēmēji ievēro tās pašas prasības.

	1.5.
	Datu nodošana pēc līguma izbeigšanas
	Izpildītājam jānodod Pasūtītājam visas datu kopijas un konfigurācijas, un pēc nodošanas jāveic pilnīga datu dzēšana no savas infrastruktūras, iesniedzot rakstisku apliecinājumu.




