Apakšzemes autostāvvietas Kr. Valdemāra ielā 5a, Rīgā 
vadības, norēķinu un iebraukšanas/izbraukšanas kontroles sistēmas uzturēšana
TEHNISKĀ SPECIFIKĀCIJA

Esošās situācijas apraksts: Pasūtītāja rīcībā ir Autostāvvietas vadības, norēķinu un iebraukšanas/izbraukšanas kontroles sistēma ENTRINGO, ko izstrādājusi, uzstādījusi un uzturēšanas pakalpojumus šobrīd nodrošina SIA “Hansab”. 
Plānotais pakalpojuma sniegšanas periods: 60 mēneši (skatīt detalizētu skaidrojumu Pieteikuma formā).
Iepirkuma mērķis: Pretendents nodrošina esošās ENTRINGO sistēmas uzturēšanu esošajā konfigurācijā un funkcionalitātē vai arī veic Autostāvvietas vadības, norēķinu un iebraukšanas/izbraukšanas kontroles sistēma nomaiņu vai modernizāciju.
Sistēma Tehniskās specifikācijas izpratnē – Iekārtas un programmnodrošinājums, kas nepieciešams pakalpojuma sniegšanai pilnā apjomā.
1. Sistēmas uzturēšanas un defektu novēršanas nosacījumi
1.1. Autostāvvietas vadības, norēķinu un iebraukšanas/izbraukšanas kontroles sistēmas ENTRINGO (turpmāk – Sistēma) uzturēšana tiks veikta atbilstoši 3., 4., un 5. punktā minētajam pakalpojuma klāstam, ievērojot iekārtu un darbu garantijas nosacījumus (ja ir spēkā esoša garantija). Uzturēšana sevī ietver:
1.1.1. Servisa pakalpojumu aprakstu saskaņā ar 3.punktu – Sistēmas darbības uzraudzība 24/7 režīmā, atklāto defektu novēršanu, ja tas neprasa mezglu vai detaļu nomaiņu, attālinātās konsultācijas, Sistēmas programmatūras jaunāko versiju uzstādīšanu u.c.;
1.1.2. plānoto Sistēmas tehniskās uzturēšanas darbu reglamentu un grafiku saskaņā ar 4. punktu - iekārtu un mehānismu stāvokļa un to darbības pārbaudi, iespējamo defektu atklāšanai, lai nodrošinātu Sistēmas uzturēšanu darbspējīgā stāvoklī u.c.;
1.1.3. Servisa pakalpojumu aprakstu, iekārtas un rezerves daļas saskaņā ar 5. punktu - atklāto defektu novēršanu, ja nepieciešama iekārtu, mezglu vai detaļu nomaiņa, Sistēmas modernizācija, ja to nosaka ražotāja prasības u.c.
1.2. Sistēmas defektu un bojājumu novēršanas remontdarbus Pasūtītājs apmaksā saskaņā ar tāmi, kuru pēc diagnostikas veikšanas, defektācijas akta sastādīšanas un pirms remonta darbu uzsākšanas Izpildītājs saskaņo ar Pasūtītāja atbildīgo personu un kurā ietver remontdarbu stundu skaitu, kā arī rezerves daļu izmaksas.
1.3. Visā līguma izpildes laikā Izpildītājs nodrošina:
1.3.1. Sistēmas uzturēšanu darbaspējīgā stāvoklī 24/7 režīmā;
1.3.2. izsaukumu pieņemšanu un reģistrāciju Izpildītāja servisa portālā;
1.3.3. izsaukumu pieņemšanu un reģistrāciju pa tālruni un e-pastu ārkārtas gadījumos un kad nav pieejams Izpildītāja servisa portāls;
1.3.4. Izpildītāja servisa portāla darbību 24/7 režīmā;
1.3.5. Izpildītāja klientu zvanu centra darbību darba dienās no plkst.09:00 līdz plkst.20.00, brīvdienās un svētku dienās no plkst.10:00 līdz plkst.18:00;
1.3.6. attālinātas Sistēmas problēmas risināšanas reaģēšanas laiku līdz 2 stundām Izpildītāja zvanu centra darba laikā; 
1.3.7. servisa dienesta izbraukuma reaģēšanas laiku līdz 6 stundām Izpildītāja zvanu centra darba laikā;
1.3.8. Sistēmas programmnodrošinājuma, aprīkojuma un mezglu plānoto apkopi;
1.3.9. dokumentācijas sagatavošanu un kārtošanu par tehniskās specifikācijas 1.1.2. un 1.1.3. punktā minētajiem pārbaudes rezultātiem un nepieciešamības gadījumā saskaņojot ar Pasūtītāju atrasto nepilnību novēršanas kārtību, aprīkojuma un mezglu nomaiņu u.t.t.;
1.3.10. bez papildu atlīdzības veiks darbus, kas saistīti ar problēmu analīzi, Sistēmas iekārtu atslēgšanu/pieslēgšanu, ja tas būs nepieciešams remonta veikšanai, izņemot gadījumus, kad Sistēma būs izgājusi no ierindas ražotāja ekspluatācijas noteikumu pārkāpšanas vai arī trešo personu ļaunprātīgas darbības rezultātā;
1.3.11. Pasūtītāja darbinieku apmācību darbā ar autostāvvietas aprīkojumu pēc pasūtītāja pieprasījuma ne retāk kā vienu reizi 12 (divpadsmit) mēnešos.
1.4. Izpildītājs apņemas nodrošināt 12 (divpadsmit) mēnešu garantiju tehniskajā specifikācijā 1.1.3. punktā minētajiem darbiem un detaļām, ja nav citu garantijas saistību.  Garantijas termiņš tiek skaitīts no pieņemšanas – nodošanas akta parakstīšanas datuma.
1.5. Izpildītājs apņemas veikt garantijas remontu par saviem līdzekļiem, rakstiski saskaņojot ar Pasūtītāju termiņus. Uz garantijas remontu, kas ir ilgāks par 3 darba dienām, Izpildītājam jānodrošina attiecīgā mezgla, aprīkojuma aizvietošana.
2. Sistēmas konfigurācija
Sistēma nodrošina:
· transportlīdzekļu iebraukšanas un izbraukšanas kontroli;
· automātisku numura zīmju atpazīšanu;
· bezskaidras naudas norēķinus, izmantojot uzstādītos norēķinu automātus;
· norēķinu veikšanu un uzskaiti atbilstoši spēkā esošajiem normatīvajiem aktiem;
· iespēju apkalpot pastāvīgos un vienreizējos autostāvvietu lietotājus;
· datu bāzi ar neierobežotu lietotāju skaitu;
· autostāvvietas lietošanas un noslodzes uzskaiti vienotā sistēmā;
· informācijas attēlošanu informatīvajos displejos stāvvietā;
· brīvo vietu skaita norādes displejos pie iebrauktuves stāvvietā un Z.A.Meierovica bulvārī 2;
· centralizētu sistēmas pārvaldību;
· pastāvīgo lietotāju tīmekļa piekļuve ar iespēju administrēt transportlīdzekļu reģistrācijas numurus.
2.1.	Iebraukšanas/izbraukšanas kontroles aprīkojums

	Nr. p.k.
	Nosaukums
	Skaits

	1
	Informatīvais displejs
Entringo Lane 24-G, Lane terminal, 24" LCD
	2

	2
	ANPR kamera
Vidar Smart HDx, Built in ANPR recognition engine
	2

	3
	Automātiskā barjera ar saliekamo strēli
Entringo Barrier gate, 4m arm, 1.5/2.5 s. open/close, 60W BLDC, heater, controller, 2 loop detectors
Barrier swivel arm kit for low ceiling installations
	2

	4
	Induktīvā cilpa
Inductive loop and switches for Counting LED
	4



2.2. Brīvo vietu uzskaite

	Nr. p.k.
	Nosaukums
	Skaits

	1
	Brīvo vietu indikators pie iebraukšanas/izbraukšanas
ICON display of 2 modules (160x640mm), 3xEthernet ports, 230Vac, IP66, HS-Code 85312020
	1

	2
	Brīvo vietu indikators Kr. Valdemāra ielā krustojumā ar Z.A. Meierovica bulvāri
	1

	3
	Sensors
TOF2 sensor for counting with RGB color indication, IP66, HS-Code 85308000
Mounting base PM2 (profile mounting) for Ultrasonic and TOF sensor, IP66, HS-Code 85309000
	2

	4
	Kontrolieris
Counting controller V2, HS-Code 85371091
	1



2.3. Pašapkalpošanās norēķinu termināli

	Nr. p.k.
	Nosaukums
	Skaits

	1
	Entringo norēķinu termināls
Entringo Payment Station, in/outdoor CoreStation (Vandal proof housing, 19'' touchscreen, card payment, ticket printer)
	3

	2
	POS termināls
Terminal Ingenico (iUP250 pinpad, iUR250 cardreader, iUC150 B contactless)
	3



2.4. Programmnodrošinājums

	Nr. p.k.
	Nosaukums
	Skaits

	1
	Programmnodrošinājuma licence
Payment Station software license
	1

	2
	Vadības sistēma
Autostāvvietas vadības sistēmas ENTRINGO programmatūra (atbilstoši lietotāju skaitam un lomām)

1. Programmatūras vispārīgās prasības
0.  Sistēmas programmatūras funkcionalitāte:
· lietotāja saskarne latviešu valodā;
· daudzlietotāju darbība un piekļuves tiesību pārvaldība;
· transportlīdzekļu, lietotāju un abonementu uzskaite;
· tarifu, kalendāru un maksājumu konfigurācija;
· sistēmas uzraudzība, notikumu reģistrācija un diagnostika;
· statistikas un atskaišu sagatavošana;
· sistēmas administrēšana un konfigurēšana;
· lietotāju datu pārvaldība un aizsardzība.
0. Visas programmatūras funkcijas tiek nodrošinātas centralizētā vadības vidē un ir savstarpēji integrētas ar pārējām sistēmas komponentēm.
1. Funkcionālās prasības
1.  Transportlīdzekļu identifikācija
· automātiska numura zīmju atpazīšana;
· datu reģistrēšana ar laika zīmogu;
· korekta darbība dažādos apgaismojuma apstākļos.
1.  Iebraukšanas un izbraukšanas kontrole
· automātiska piekļuves tiesību piešķiršana vai ierobežošana, balstoties uz apmaksas statusu un sistēmā definētajiem nosacījumiem;
· integrācija ar barjerām un vārtiem;
· iespēja konfigurēt iebraukšanas un izbraukšanas kontroles darbības nosacījumus saskaņā ar sistēmā noteiktajiem parametriem.
1.  Lietošanas laika uzskaite
· automatizēta stāvēšanas laika aprēķināšana;
· elastīgi tarifu modeļi ar iespēju tos konfigurēt atbilstoši laika periodiem un lietošanas nosacījumiem;
· lietošanas laika uzskaite, nodrošinot dažādu laika periodu piemērošanu.
1.  Manuāla transportlīdzekļu datu pārvaldība:
· iespēja manuāli pievienot, rediģēt un dzēst transportlīdzekļu ierakstus neatkarīgi no automātiskās numura zīmju atpazīšanas rezultātiem;
· visu manuālo darbību automātiska reģistrēšana audita žurnālā, iekļaujot informāciju par lietotāju, izmaiņu laiku un izmaiņu pamatojumu.
1. Maksājumi un norēķini
2.  Maksājumi tiek veikti bezskaidras naudas veidā.
2.  Maksājumi tiek piesaistīti transportlīdzekļa numuram.
2.  Nodrošināta integrācija ar maksājumu risinājumiem.
2.  Norēķinu automātu saskarnei jābūt saprotamai un ērti lietojamai:
· norēķinu automātu lietotāja saskarnei jānodrošina latviešu valoda kā noklusējuma valoda, kā arī iespēja izvēlēties citas pieejamās valodas;
· lietotāja saskarnē jānodrošina transportlīdzekļa numura ievade un attēlošana, stāvēšanas ilguma rādījumi, maksājamās summas aprēķins un paziņojumi par maksājuma izpildi;
· norēķinu automātiem jābūt integrētiem ar kontroles sistēmu, nodrošinot reāllaika datu apmaiņu un maksājumu informācijas automātisku reģistrēšanu.
1. Finanšu un norēķinu atskaites
3.  Automātiska Z-atskaišu ģenerēšana, kas ietver informāciju par apgrozījumu, darījumu skaitu, maksājumu veidiem un pārskata periodu.
3. [bookmark: _Hlk219991152] X-atskaites, kas atspoguļo starpperiodu datus bez dienas slēgšanas.
3.  Atskaitēm jābūt eksportējamām (PDF, CSV).
1. Lietošanas atļaujas
4.  Lietošanas atļauju pārvaldība, piesaistot tās transportlīdzekļa numuram, ar iespēju noteikt derīguma termiņu, piekļuves laikus un piekļuves nosacījumus.
4.  Transportlīdzekļiem ar aktīvu atļauju nodrošināma automātiska iebraukšana un izbraukšana.
1. Melnais saraksts
5.  Transportlīdzekļu bloķēšana, liedzot iebraukšanu un/vai izbraukšanu, ar iespēju konfigurēt bloķēšanas pamatojumu, termiņu un piekļuves veidu, kā arī visu bloķēšanas gadījumu reģistrēšanu.
1. Kalendāri, tarifi un akcijas
6.  Svētku dienu, brīvdienu un pārnesto darba dienu ieprogrammēšana.
6.  Stundas, dienas, nakts un akciju tarifu izveide, kā arī to piesaiste kalendāram un lietotāju grupām.
1. Abonementi
7.  Jānodrošina dienas, mēneša un vairāku dienu abonementu izveide, to piesaiste transportlīdzekļa numuram, automātiska piekļuve bez papildu maksas, kā arī iespēja abonementus pagarināt, apturēt vai anulēt.
1. Ziņojumi informatīvajos displejos
8.  Jānodrošina termināļos konfigurējami kopīgie un individuālie paziņojumi ar iespēju tos plānot laikā, kā arī visu ziņojumu reģistrēšana sistēmā.
	1



2.5. Sistēmas serveris

	Nr. p.k.
	Nosaukums
	Skaits

	1
	Serveris
Entringo Tower server, Intel Xeon, 8GB RAM, 2x1TB HDD, Linux OS
	1



3. Sistēmas uzturēšanas servisa pakalpojumu apraksts

	Servisa nosaukums
	Servisa nodrošināšana

	Incidentu reģistrēšana klientu portālā / telefoniski / e-pastā 
	Pēc saņemšanas

	Attālināta Sistēmas problēmu risināšana, norādījumi un konsultācijas pa telefonu / e-pastu
	Pēc pieprasījuma

	Sistēmas darbības monitorings
	24/7

	Sistēmas off-line gadījumā reaģēšana bez incidenta pieteikuma
	Nekavējoties pēc incidenta

	ANPR kameru attālināta iestatījumu koriģēšana
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	ANPR kameru numuru atpazīšanas sistēmas atjauninājumi, lai nodrošinātu EEZ reģistrētu auto numuru atpazīšanu
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	Attālināta Sistēmas konfigurācijas izmaiņas
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	Sistēmas ražotāja atbalsts
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	Ražotāja nodrošinātie programmatūras atjauninājumi (līdz EOL)
	Pēc ražotāja prasības

	Entringo Parking Servera uzturēšana mākoņvidē
	24/7

	Entringo Parking Servera datu rezerves kopiju veidošana
	Katras 24 stundas

	Bojātās iekārtas, aprīkojuma noņemšana un transporta pakalpojumi uz servisa centru un atpakaļ
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	Labotās/jaunas iekārtas, aprīkojuma uzstādīšana, palaišana, kalibrēšana, testēšana
	Pēc pieprasījuma/nepieciešamības/ražotāja prasības

	Bezmaksas servisa dienesta tehniķa ierašanās vienu reizi mēnesī ar 
iekļautu 1 darba stundu
	Pēc pieprasījuma



4. Plānotais Sistēmas tehniskās uzturēšanas darbu reglaments un grafiks 

	Nr.p.k.
	Iekārtas un apkopes darbu apraksts
	Apkopes veikšanas biežums

	4.1.
	Entringo norēķinu termināls, POS termināls
	Vienu reizi sešos mēnešos

	
	Vispārējais stāvoklis:
	

	
	Termināla moduļu stiprinājums
	pēc apkopes pārbaudīt visu moduļu stiprinājumus
	

	
	Elektroniskās iekārtas:
	

	
	Ierīču barošanas bloki
	Pārbaudīt bloku darbību (spriegumus)
	

	
	POS termināls
	Pārbaudīt darbību
	

	
	Čeku izsniegšanas printeris:
	

	
	Printera mehānisms ar termo drukājošo galviņu
	Izjaukt, notīrīt, pārbaudīt un pēc vajadzības noregulēt
	

	
	Papīra esamības optosensori
	Notīrīt, pārbaudīt un pēc vajadzības noregulēt
	

	
	Čeku padošanas rullīši
	Notīrīt un pārbaudīt stiprinājumu
	

	
	Čeku ruļļa stiprinājums
	Pārbaudīt un pēc vajadzības noregulēt
	

	
	Vadības dators ar fiskālo moduli un specializētu programmatūru:
	

	
	Vispārējais stāvoklis:
	Pārbaudīt korpusa stāvokli un darbību
	

	
	Datora plomba
	Pārbaudīt plombas esamību un stāvokli
	

	
	Vadu pievienojumi
	Pārbaudīt pievienojuma stiprinājumus
	

	
	Vadības programmatūra
	Pārbaudīt sakarus ar sistēmas ierīcēm, datu pārraidi un sistēmas atskaites.
	

	
	Kopējā darbība
	Pārbaudīt funkcionēšanu ar iekšējiem testiem
	

	

	4.2.
	Informatīvais displejs
	Vienu reizi sešos mēnešos

	
	Vispārējais stāvoklis:
	

	
	Korpuss
	Pārbaudīt korpusa stāvokli, atslēgas un durvju fiksācijas mehānismus
	

	
	Korpusa stiprinājums
	Pārbaudīt, pēc vajadzības pievilkt un noregulēt
	

	
	Moduļu stiprinājums
	pēc apkopes pārbaudīt visu moduļu stiprinājumus
	

	
	Stikls
	Pārbaudīt stikla stāvokli
	

	
	Elektroniskās iekārtas:
	

	
	Vadu pievienojums
	Pārbaudīt, pēc vajadzības piestiprināt
	

	
	Ierīču barošanas bloki
	Pārbaudīt bloku darbību (spriegumus)
	

	
	Displejs
	Pārbaudīt darbību, pēc vajadzības noregulēt spožumu, kontrastu
	

	
	Induktīvo cilpu sensors
	Pārbaudīt darbību, pēc vajadzības noregulēt
	

	
	Kopējā darbība
	Pārbaudīt funkcionēšanu ar iekšējiem testiem
	

	

	4.3.
	Automātiskā barjera ar saliekamo strēli
	Vienu reizi sešos mēnešos

	
	Vispārējais stāvoklis:
	

	
	Barjeras korpuss
	Pārbaudīt korpusa stāvokli, atslēgas un durvju fiksācijas mehānismus
	

	
	Barjeras stiprinājums
	Pārbaudīt, pēc vajadzības pievilkt un noregulēt
	

	
	Mehāniskie mezgli:
	

	
	Atsperes
	Pārbaudīt stiprinājumu un darbību
	

	
	Gultņi
	Pārbaudīt, pēc vajadzības saeļļot
	

	
	Bultas stiprinājums
	Pārbaudīt, pēc vajadzības noregulēt
	

	
	Elektroniskās iekārtas: 
	

	
	Vadu pievienojums
	Pārbaudīt, pēc vajadzības koriģēt
	

	
	Automātikas slēdži
	Pārbaudīt, pēc vajadzības noregulēt
	

	
	Apsildes elements ar termoregulātoru
	Pārbaudīt stiprinājumu un darbību
	

	
	Induktīvās cilpas
	Pārbaudīt stāvokli un funkcionēšanu
	

	
	Kopējā darbība
	Pārbaudīt funkcionēšanu ar iekšējiem testiem
	

	

	4.4.
	ANPR videokamera
	Vienu reizi sešos mēnešos

	
	Vispārējais stāvoklis:
	

	
	Kameras stiprinājums
	Pārbaudīt stiprinājumu un orientāciju
	

	
	Apvalka stāvoklis
	Notīrīt stiklu, pārbaudīt kopējo stāvokli
	

	
	Vadu pievienojums
	Pēc vajadzības piestiprināt vai nomainīt savienotājus
	

	
	Kopējā funkcionēšana:
	

	
	Atpazīšanas režīma iestatījumi
	Pārbaudīt atpazīšanas režīmu, pēc vajadzības koriģēt parametrus
	

	
	Uzstādījumi un parametri
	Pārbaudīt
	

	
	Kopējā darbība
	Pārbaudīt funkcionēšanu ar iekšējiem testiem
	

	

	4.5.
	Brīvo vietu indikators
	Vienu reizi sešos mēnešos

	
	Vispārējais stāvoklis
	Pārbaudīt korpusa stāvokli un darbību
	

	
	Kopējā darbība
	Pārbaudīt funkcionēšanu ar iekšējiem testiem
	

	

	4.6.
	Autostāvvietas vadības sistēmas ENTRINGO programmnodrošinājums
	Pārbaudīt programmatūras darbību un loģisko savienojumu ar serveri.
Pārbaudīt sakarus ar sistēmas ierīcēm, īslaicīgo un pastāvīgo klientu karšu apstrādi (karšu darbību, attiecīgo tarifu aprēķināšana), datu pārraidi un sistēmas atskaites un citus uzstādījumus.
Pārbaudīt funkcionēšanu ar iekšējiem testiem.
Pēc vajadzības veikt datubāzes arhivēšanu.
	Vienu reizi sešos mēnešos



5. Sistēmas uzturēšanas servisa pakalpojumu apraksts, kas neietilpst sniegto pakalpojumu aprakstā
	Servisa nosaukums
	Servisa saturs

	Remonta pakalpojums darba laikā*
	Darbs
Izsaukums
Transporta pakalpojumi

	Remonta pakalpojums ārpus darba laika*
	Darbs
Izsaukums
Transporta pakalpojumi

	Remonta pakalpojums nakts laikā no plkst.22:00 līdz plkst.06:00*
	Darbs
Izsaukums
Transporta pakalpojumi

	Remonta nepamatots izsaukums*
	Darbs
Izsaukums
Transporta pakalpojumi

	Rezerves daļas, iekārtas, mezgli, aprīkojums (kam ir beidzies garantijas termiņš vai neattiecas garantijas nosacījumi)
	Saskaņā ar defektācijas aktu, saskaņoto tāmi

	Sistēmas modernizācija, ja to nosaka ražotāja prasības
	Saskaņā ar ražotāja prasībām, saskaņoto tāmi



* Gadījumā, ja tekošajā mēnesī jau ir izmantota bezmaksas servisa dienesta tehniķa ierašanās ar iekļautu 1 stundu

6. Prasības Izpildītājam

	Prasība
	Apraksts

	Atbilstība LR kiberdrošības prasībām
	Piegādātājam, sniedzot pakalpojumu, ir pienākums nodrošināt atbilstību Nacionālā kiberdrošības likuma prasībām, kā arī ievērot Ministru kabineta 2025. gada 25. jūnija noteikumos Nr. 397 „Minimālās kiberdrošības prasības” noteiktās prasības, kas piemērojamas C klases informācijas sistēmām.

	Fizisko personas datu apstrāde
	Piegādātājam jānodrošina personas datu apstrāde atbilstoši Fizisko personu datu apstrādes likuma un VDAR (GDPR) prasībām.

	Uzraudzības nodrošināšana
	Piegādātājam ir pienākums nodrošināt Pasūtītājam pastāvīgas iespējas uzraudzīt pakalpojuma sniegšanas kvalitāti, kā arī piekļuvi informācijai, kas nepieciešama šai uzraudzībai, tai skaitā piekļuvi žurnālfailiem.

	Kiberincidentu novēršana
	Piegādātājam ir pienākums nekavējoties informēt Pasūtītāju par jebkuru konstatētu kiberincidentu, kas ietekmē vai var ietekmēt Pasūtītāja darbību vai sniegto pakalpojumu. Piegādātājs apņemas veikt visas nepieciešamās darbības incidenta novēršanai.

	Apakšuzņēmēju un sadarbības partneru atbilstība
	Piegādātājs nodrošina, ka visi tā piesaistītie apakšuzņēmēji un sadarbības partneri, kas iesaistīti pakalpojuma sniegšanā, pilnībā ievēro visas šajā līgumā noteiktās prasības, kuras attiecas uz Piegādātāju. Piegādātājs rakstiski informē Pasūtītāju par jebkurām izmaiņām piesaistīto apakšuzņēmēju vai sadarbības partneru sarakstā, ja tās ietekmē šajā līgumā minētā pakalpojuma nodrošināšanu.

	Konfidencialitātes ievērošana
	Piegādātājam ir pienākums ievērot konfidencialitātes saistības attiecībā uz visiem datiem un informāciju sistēmām, kas saistīti ar pakalpojuma sniegšanu. Piegādātājs nodrošinās, ka arī visi piesaistītie apakšuzņēmēji ievēro šīs saistības.

	Sadarbība ar valsts drošības iestādēm
	Piegādātājam ir pienākums pēc Pasūtītāja pieprasījuma nodrošināt sadarbību ar kompetentajām iestādēm, tostarp Nacionālo kiberdrošības centru (NKDC) un Satversmes aizsardzības biroju (SAB), tādā apmērā kāda ir noteikts NKDL un MK 397.

	Datu nodošana pēc līguma beigām
	Pēc līguma izbeigšanās Piegādātājam jānodod Pasūtītājam visas savā rīcībā esošās Pasūtītāja informācijas sistēmas, glabātie dati un to kopijas, tostarp konfigurācijas un žurnālfaili. Pēc pieņemšanas–nodošanas akta parakstīšanas Piegādātājam jāveic datu neatgriezeniska dzēšana un jāiesniedz Pasūtītājam rakstisks apliecinājums par to.

	
	

	
	

	Prasības informācijas sistēmai:
	 

	Drošības pārbaudes un skenēšana
	Pēc informācijas sistēmas izmaiņu veikšanas, bet ne retāk kā reizi gadā, Piegādātājam jāveic ievainojamību skenēšana, aptverot vismaz OWASP Top 10 drošības riskus, un jānodrošina Pasūtītājam piekļuve pārbaudes rezultātiem

	Programmatūras aktuālo versiju nodrošināšana
	Nodrošināt, ka visas IS izmantotās komponentes, tostarp atvērtā pirmkoda risinājumi, ir aktuālās, uzturētas un ar pieejamiem drošības atjauninājumiem. Komerciālajām komponentēm jābūt ražotāja atbalstītām, atvērtā pirmkoda – kopienas vai uzturētāja atbalstītām.
Ja komponenti atjaunināt nav iespējams, nepieciešams saskaņot ar Pasūtītāju un ieviest kompensējošus kontroles mehānismus.

	Datu pārraides drošība
	Piegādātajam risinājumam jānodrošina, ka informācijas resursu pārsūtīšana un datu pārraide publiskajos datu pārraides tīklos, kā arī ārējos un iekšējos IKT infrastruktūras bezvadu tīklos, tiek veikta, izmantojot drošus, šifrētus sakaru protokolus.

	Datu glabāšanas drošība
	Piegādātajam risinājumam jānodrošina informācijas resursu glabāšana, izmantojot drošus šifrēšanas risinājumus

	Autentifikācijas prasības
	Piegādātajai informācijas sistēmai jānodrošina daudzfaktoru autentifikācija, lai pasargātos no nesakcionētas piekļuves

	Darbības nepārtrauktība un atjaunošana
	Piegādātājam jānodrošina informācijas sistēmas darbības nepārtrauktība, nodrošinot pieejamību (SLA) vismaz 99 % mēnesī. Jānodrošina aktuālas informācijas sistēmas atjaunošanas plāns, paredzot: Atjaunošanas laiks (RTO) līdz 3 darba dienām. Datu atjaunošanas punkts (RPO) līdz 1 darba dienai. Jānodrošina rezerves kopiju veidošana un droša glabāšana, kā arī atjaunošanas plāna un rezerves kopiju testēšana ne retāk kā reizi gadā.

	Piekļuves pārvaldība datortīklā
	Piegādātājam jānodrošina atbalsts un visa nepieciešamā informācija, lai ierobežotu informācijas sistēmas piekļuvi Pasūtītāja datortīklā, izmantojot tikai nepieciešamos portus un protokolus. Ja atsevišķām sistēmas funkcionalitātēm nepieciešama piekļuve no ārējiem tīkliem, jāparedz droši piekļuves mehānismi (piemēram, Azure Application Proxy vai līdzvērtīgs risinājums), lai novērstu tiešu piekļuvi no publiskā tīkla.

	Audita žurnālu pieejamība
	Jānodrošina audita ierakstu veidošana vismaz par lietotāju autentifikāciju un autorizāciju, piekļuves tiesību piešķiršanu, maiņu un atcelšanu, datu piekļuvi, izmaiņām un dzēšanu, kā arī sistēmas konfigurācijas un drošības iestatījumu izmaiņām. Audita žurnāli jānodod uz organizācijas SIEM (Microsoft Sentinel), nodrošinot nepieciešamo informāciju un tehnisko atbalstu integrācijai. 

	Droša integrāciju pārvaldība
	Integrācijām jāizmanto drošības mehānismi (IP adrešu filtri, PKI klienta sertifikāti). Vajadzības gadījumā jāatbalsta OAuth2.0 vai SAML autentifikācija. Piegādātājam jāspēj iesniegt pierādījumus par konfigurācijām (API Gateway, PKI, šifrēšana).

	Vienota pieslēgšanās un piekļuves pārvaldība
	Jānodrošina lomās balstīta piekļuves kontrole (RBAC), iespēja auditēt piešķirtās piekļuves un to izmaiņas, kā arī, ja iespējams, integrācija ar Active Directory / Entra ID



