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Video sistēmas Digifort programmatūras licenču iegāde RP SIA “Rīgas satiksme” sabiedriskajiem transportlīdzekļiem

	Nr.
p.k.
	Prasības
	Apraksts

	1.
	Pakalpojuma prasības

	1.1. Esošo transportlīdzekļu pārslēgšanai uz Digifort video sistēmu (B klases sistēma[footnoteRef:1]) nepieciešams nodrošināt un piegādāt Digifort licences ([DGF-PR1XXX-V7]) šādiem transportlīdzekļiem: [1:  Drošības klase saskaņā ar  Ministru kabineta noteikumiem Nr. 397 “Minimālās kiberdrošības prasības”] 

1.1.1. 70 transportlīdzekļi ar 4 kamerām un 7 lēcām katrā;
1.1.2. 35 transportlīdzekļi ar 5 kamerām un 9 lēcām katrā;
1.1.3. 183 transportlīdzekļi ar 6 kamerām un 10 lēcām katrā;
1.1.4. 85 transportlīdzekļi ar 6 kamerām un 11 lēcām katrā;
1.1.5. 5 transportlīdzekļi ar 8 kamerām un 8 lēcām katrā;
1.1.6. 15 transportlīdzekļi ar 12 kamerām un 12 lēcām katrā.

Licences nepieciešamas, lai nodrošinātu video materiāla pamata saglabāšanu transportlīdzeklī un iespēju pēc pieprasījuma lejupielādēt to no transportlīdzekļa, saglabāšanai uz Microsoft Azure vidē strādājošiem serveriem. 
Ieraksta saglabāšana nepieciešama no katra raidīšanas kanāla (lēcas).

	
	
	1.2. Pierādījumu glabāšanai Microsoft Azure serverī nepieciešams nodrošināt un piegādāt šādu licenču pakotni:
1.2.1. 1 (viena) [EVD-SV2002-V7] Digifort Evidence Base 2 users.

	
	
	1.3. Instalācija un konfigurācija (orientējoši 84 stundas): Programmēšanas pakalpojumi licenču pievienošanai video sistēmai un Digifort konfigurācija iekārtās

	2.
	Programmatūras prasības
	2.1. Centrālā pārraudzība pieejama Digifort pārlūkprogrammā (Surveillance Client).
2.2. Licencēm jānodrošina saderība ar esošo Digifort videonovērošanas sistēmu (versija 7). 
2.3. Licencēm jānodrošina saderība ar Solaris Mon2/OneLine.
2.4. Licencēm jānodrošina saderība ar Windows server 2022. programmatūru, aizsardzība pret OWASP TOP 10 ievainojamību (OWASP Top 10 | OWASP Foundation), Windows 10 IOT.
2.5. Jānodrošina katras sērijas (transportlīdzekļa modeļa līdz 15 veidiem) konfigurācijas faila sagatavošana (Image) un jānodod Pasūtītājam.

	3.
	Atbalstītie tīkla protokoli
	SSL datu pārraide

	4.
	Prasības sistēmas nodrošinājumam
	4.1. Video sistēmai ir jāatbilst šādiem tiesību aktiem informācijas drošības jomā: Eiropas Parlamenta un padomes 2016. gada 27. aprīļa regula (ES) 2016/679 par fizisku personu aizsardzību attiecībā uz personas datu apstrādi un šādu datu brīvu apriti.
4.2. Pakalpojuma sniegšanas laikā jānodrošina atbilstība Pasūtītāja izvirzītajām prasībām, kas definētas dokumentā "Videonovērošanas politika" (skatīt dokumentu[footnoteRef:2]). [2:  Pieejams Pasūtītāja tīmekļa vietnē: https://www.rigassatiksme.lv/files/videonoverosanas_politika_2024-02-05_c552e.pdf
] 

4.3. Pakalpojuma sniedzējam ir jānodrošina:
1.1.1. video sistēmas Digifort licences saskaņā ar tehniskās specifikācijas 1.1. un 1.2. punktu;
1.1.2. jāveic video ierakstītāju programmēšana un integrēšana esošajā video sistēmā saskaņā ar tehniskās specifikācijas 1.3. punktu.

	5. 
	Prasības ārpakalpojuma sniedzējam
	5.1. Atbilstība LR kiberdrošības prasībām - Piegādātājam, sniedzot pakalpojumu, ir pienākums nodrošināt atbilstību Nacionālā kiberdrošības likuma prasībām, kā arī ievērot Ministru kabineta 2025. gada 25. jūnija noteikumos Nr. 397 „Minimālās kiberdrošības prasības” noteiktās prasības, kas piemērojamas B klases informācijas sistēmām.
5.2. Fizisko personas datu apstrāde - Piegādātājam jānodrošina Fizisko personu datu apstrādes likuma un VDAR (GDPR) prasības, kā arī jāapstrādā personas dati atbilstoši šīm.
5.3. Uzraudzības nodrošināšana - Piegādātājam ir pienākums nodrošināt Pasūtītājam pastāvīgas iespējas uzraudzīt pakalpojuma sniegšanas kvalitāti, kā arī piekļuvi informācijai, kas nepieciešama šai uzraudzībai, tai skaitā piekļuvi žurnālfailiem.
5.4. Kiberincidentu novēršana - Piegādātājam ir pienākums nekavējoties informēt Pasūtītāju par jebkuru konstatētu kiberincidentu, kas ietekmē vai var ietekmēt Pasūtītāja darbību vai sniegto pakalpojumu. Piegādātājs apņemas veikt visas nepieciešamās darbības incidenta novēršanai.
5.5. Apakšuzņēmēju un sadarbības partneru atbilstība - Piegādātājs nodrošina, ka visi tā piesaistītie apakšuzņēmēji un sadarbības partneri, kas iesaistīti pakalpojuma sniegšanā, pilnībā ievēro visas šajā līgumā noteiktās prasības, kuras attiecas uz Piegādātāju. Piegādātājs rakstiski informē Pasūtītāju par jebkurām izmaiņām piesaistīto apakšuzņēmēju vai sadarbības partneru sarakstā, ja tās ietekmē šajā līgumā minētā pakalpojuma nodrošināšanu.
5.6. Konfidencialitātes ievērošana - Piegādātājam ir pienākums ievērot konfidencialitātes saistības attiecībā uz visiem datiem un informāciju sistēmām, kas saistīti ar pakalpojuma sniegšanu. Piegādātājs nodrošinās, ka arī visi piesaistītie apakšuzņēmēji ievēro šīs saistības.
5.7. Sadarbība ar valsts drošības iestādēm - Piegādātājam ir pienākums pēc Pasūtītāja pieprasījuma nodrošināt sadarbību ar kompetentajām iestādēm, tostarp Nacionālo kiberdrošības centru (NKDC) un Satversmes aizsardzības biroju (SAB), tādā apmērā kāda ir noteikts NKDL un MK 397.
5.8. Datu nodošana pēc līguma beigām - pēc līguma izbeigšanās Piegādātājam jānodod Pasūtītājam visas savā rīcībā esošās Pasūtītāja informācijas sistēmas, glabātie dati un to kopijas, tostarp konfigurācijas un žurnālfaili. Pēc pieņemšanas–nodošanas akta parakstīšanas Piegādātājam jāveic datu neatgriezeniska dzēšana un jāiesniedz Pasūtītājam rakstisks apliecinājums par to.
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